Глава 9. 

Интернет. Устройство и работа.

* * *

Интернет соединяет страны, располагающиеся на разных континентах. Он позволяет за считанные секунды, в крайнем случае - минуты получать информацию с компьютера, находящегося на другом уголке планеты. И наверняка, как только вы начнете работу с Всемирной Сетью, вас заинтересует: а как же вся эта система, связывающая миллионы компьютеров по всему миру, функционирует? Как компьютеры общаются друг с другом? Что происходит, когда пользователь, находясь во Владивостоке, запрашивает информацию с компьютера в Москве? Почему он ее все-таки получает?

Ответы на эти вопросы, а также на множество других - в этой главе. Возможно, местами ее текст вам покажется сложным или неинтересным. В этом случае просто пропустите неинтересное место и читайте дальше, потом к нему как-нибудь вернетесь. Что поделаешь - устройство Всемирной Сети непростое. И в двух словах о нем не расскажешь. Поэтому - наберитесь терпения и постарайтесь понять и представить себе все, о чем узнаете далее.

Сообщество компьютеров

Сеть Интернет - это сообщество компьютеров, соединенных между собой и способных обмениваться между собою различными данными как автоматически, так и под руководством пользователей. Этот обмен возможен при соблюдении следующих условий:

· Для обмена данными между собой у компьютеров, входящих в эту Сеть, должны быть аппаратные устройства - сетевые платы, модемы, кабели или беспроводные соединения. 

· Компьютеры должны уметь работать с этими устройствами - это достигается использованием драйверов сетевых плат и модемов. С помощью драйверов операционная система компьютера избавляется от необходимости беспокоиться о том, что означает повышение напряжения на каких-либо контактах сетевой платы на 12 вольт, а просто получает информацию о том, что сетевая плата приняла сигнал "1" или не получила никакого. 

· Информация должна пройти по Сети путь от одного компьютера до другого, причем попасть именно на тот компьютер, которому она предназначена - это достигается с помощью программ, общающихся между собою на специальном языке - "протоколе IP" (аббревиатура от "Internet Protocol"). Эти программы посылают в Сеть данные в пакетах. Пакетом называется фрагмент данных, к которому присоединен заголовок с указанием служебной информации о том, куда, на какой компьютер этот пакет данных должен быть передан. Программы, общающиеся между собою на протоколе IP, обеспечивают доставку пакетов по назначению. 

· Специальные правила работы с пакетами данных - протокол TCP (от "Transmission Control Protocol" - "протокол с контролем передачи") обеспечивают надежную доставку всех пакетов: то есть программы, соблюдающие эти правила, делают так, что все пакеты, отправленные с одного компьютера в Сети, передаются другому, а не теряются безвозвратно. 

· И, наконец, те программы, с которыми пользователь работает непосредственно, желая, скажем, посетить любимый сайт или загрузить на свой компьютер новую программу, общаются с ресурсами сети Интернет с помощью прикладных протоколов - HTTP, FTP, POP и т.д. 

Иными словами, когда пользователь вводит в браузере адрес сайта, то браузер формирует запрос на сервер на протоколе HTTP, запрос разбивается на пакеты и передается серверу согласно правилам протоколов TCP и IP, саму эту передачу обеспечивает драйвер сетевой платы или модема, посылая на эти устройства нужные сигналы.

Таким образом, формируется многоуровневая структура сети Интернет, состоящая из одного аппаратного и четырех программных уровней:

- уровня сетевого интерфейса (реализуется драйвером сетевой платы или модема), 

- сетевого уровня (реализуется протоколом IP), 

- транспортного уровня (реализуется протоколом TCP и еще тремя),

- прикладного уровня (реализуется протоколами HTTP, FTP, POP и другими).

При этом каждый последующий уровень использует предыдущий.

Эта структура еще называется "стеком протоколов TCP/IP". Ниже вы узнаете о ее компонентах более подробно.

Врезка

Аналогия

Если вышесказанное вам непонятно, то представьте себе процесс обмена информацией между двумя людьми - общение, разговор. Для того, чтобы рассказать о чем-либо собеседнику, человеку нужно иметь голосовые связки и мышцы. Он должен уметь издавать колебания воздуха голосовыми связками за счет сформировавшихся навыков их движения. Он должен говорить звуки, понятные собеседнику и могущие быть им услышаны и однозначно распознаны. И, наконец, он должен складывать эти звуки в слова и предложения на знакомом собеседнику языке. В результате получается разговор. Причем человеку совершенно не нужно думать о том, как двигать голосовыми связками, издавать звук, - все это он умеет автоматически: ему достаточно лишь думать о смысле сказанного.

Эта аналогия соответствует устройству Сети следующим образом:

1. Чтобы работать в Сети, нужно иметь устройство подачи электрических сигналов по проводам (сетевую плату или модем) - иметь "голосовые связки", данный пункт соответствует аппаратному уровню. 

2. Компьютер должен уметь с этим устройством работать (иметь драйвера для устройства) - "уметь говорить", данный пункт соответствует уровню сетевого интерфейса. 

3. Электромагнитные сигналы должны подаваться согласно определенному стандарту (формировать пакеты по протоколу TCP/IP) - "произносить звуки, понятные собеседнику", данный пункт соответствует сетевому и транспортному уровням (вместе).

4. В пакетах должна передаваться информация, понятная программам-получателям этих пакетов (оформленная согласно правилам прикладных протоколов HTTP, FTP, POP и т.д.) - "говорить на понятном языке", данный пункт соответствует прикладному уровню.

Термины

Для начала следует поместить небольшой словарик, как бы "соглашение об именах". Ведь устоявшейся терминологии по отношению к Интернету до сих пор так и не сложилось, во всяком случае, в русском языке. Возможно, в других книгах вы встретите другие объяснения приведенным здесь терминам. Это вполне нормально - к сожалению, многие понятия толкуются разнообразно.

Пакет - фрагмент данных, к которому присоединен заголовок с указанием служебной информации о том, куда, на какой компьютер эти данные должны быть переданы. Как бы "фрагмент данных с билетом", или "фрагмент данных с адресным ярлыком" наподобие бандероли с написанной на ней адресом. 

Протокол - "язык, на котором общаются компьютеры". Под протоколом понимают набор правил, согласно которым программы, поддерживающие этот протокол, организуют данные для обмена между собой. 

Сеть (с большой буквы) - синоним слова "Интернет".

Сеть (с маленькой буквы) - в данной главе под этим понятием будет иметься в виду набор соединенных между собой компьютеров, чем-либо объединенных. Например, наличием сервера, на котором запущены сервисы, обеспечивающие функционирование этой сети. Впрочем, понятие это несколько расплывчатое, и иногда его значение ясно лишь из контекста.

Сервис - программа, выполняющая определенные функции для обеспечения работы сети Интернет.

Сервер - в общем смысле сервер суть нечто, реагирующее на запросы извне и выдающее согласно этим запросам информацию. В данной главе под этим понятием будет иметься в виду компьютер, на котором запускаются сервисы, а также название некоторых сервисов. Некоторые сервисы, например, для выдачи web-страничек или файлов, также называются "серверами" - в сложившейся терминологии получилась такая путаница. 

Компьютер - устройство, выполненное отдельным модулем. Имеется в виду, что это - физически отдельный объект.

Подключение компьютера к Интернету - соединение компьютера с помощью сетевой платы и кабеля или модемного подключения с другим компьютером, входящим в Сеть.

Ресурс Интернета - строго говоря, это некая часть Интернета, имеющая определенное предназначение и определенную внешнюю форму. Скажем, сайт - это ресурс Интернета, отдельный компьютер, подключенный к Сети - тоже ресурс. В данной главе под "ресурсом Интернета" понимается объект, с которым возможен независимый от других ресурсов обмен данными по Сети.

Врезка

Список расшифровок протоколов:

Служебные протоколы:

IP - "Internet Protocol", "Протокол Интернета"

TCP - "Transmission Control Protocol", "Протокол с контролем передачи"

OSPF - "Open Shortest Path First", "Протокол выбора наиболее коротких путей"

RIP - "Routing Information Protocol", "Протокол обмена информацией о маршрутизации"

DHCP - "Dynamic Host Configuration Protocol", "Протокол динамической конфигурации узлов"

UDP - "User Datagram Protocol", "Протокол передачи пользовательских дейтаграмм"

SNMP - "Simple Network Management Protocol", "Простой протокол управления сетью"

Протоколы высшего уровня:

FTP - "File Transfer Protocol", "Протокол передачи файлов"

HTTP - "Hypertext Transfer Protocol", "Протокол передачи гипертекста"

POP - "Post Office Protocol", "Почтовый протокол"

IMAP - "Internet Message Access Protocol", "Протокол доступа к сообщениям через Интернет"

SMTP - "Simple Mail Transfer Protocol", "Простой протокол передачи почты"

Адреса

Интернет изначально создавался как соединение нескольких сетей, в каждой из которых использовался свой, особый язык обмена данными. Собственно, это следует и из самого названия "Интер-нет", то есть "между-сетие".

В свое время перед создателями Интернета, Винтоном Серфом и Бобом Канном, встала задача - соединить в одну сеть три разные сети с разными протоколами передачи данных в каждой. В каждой из сетей были свои правила присвоения адресов компьютерам, свой язык общения между компьютерами, даже свои аппаратные устройства. Решить проблему аппаратной несовместимости было не так сложно - достаточно сделать компьютер, который бы мог работать по протоколам всех трех сетей, и установить в него три сетевые платы - по одной для каждой сети, после чего подключить к ним кабели от каждой из сетей. Компьютер, принимая на одну из сетевых плат сигналы по протоколу соответствующей сети, переводил их на протоколы двух других сетей и рассылал с двух других сетевых плат.

Куда как сложнее была проблема адресов. В самом деле: для передачи данных с компьютера в одной сети на компьютер в другой сети этот первый компьютер должен прежде всего указать, какому конкретно компьютеру передаваемые данные адресованы, а как это сделать, если второй компьютер не входит в сеть первого и тем самым не имеет для первого компьютера никакого адреса? Что делать - присвоить каждому из компьютеров по нескольку адресов (то есть как бы включить каждый из компьютеров во все три сети)? Это удалось бы сделать технически, но тогда при подключении к этой сети новых сетей, с иными протоколами число адресов каждого компьютера все росло бы и росло... Нужно было иное решение.

И оно было найдено. Винтон Серф и Боб Канн создали новый протокол - TCP/IP. Вернее, это был не один протокол, а целых два - протокол IP, согласно которому происходила непосредственно пересылка данных, и TCP, согласно которому компьютеры, передающие данные, контролировали целость и сохранность пересылаемой информации. Именно эти протоколы в начале 1983 года и стали основой Интернета. 

Согласно правилам протокола IP, каждому компьютеру, входящему в Интернет, должен быть присвоен так называемый "IP-адрес" - 32-битовое двоичное число, которое однозначно адресует этот компьютер (то есть во всей Сети не должно быть другого компьютера с таким же IP-адресом). Именно IP-адреса и являются основой для маршрутизации данных в Интернете - именно на их основе и происходит пересылка данных. Иными словами, Серф и Канн не стали брать за основу какой-то один протокол какой-то одной сети, входящей в Интернет, а создали свой, отдельный универсальный протокол, независимый от устройства конкретных сетей. В итоге каждая сеть должна была работать как минимум на двух протоколах - своем собственном, для обмена информацией внутри сети, и TCP/IP - для обмена информацией между сетями. А новые сети можно было делать и на одном протоколе - только TCP/IP.

IP-адреса, основу работы Интернета, можно встретить в окнах интерфейса практически любой программы, хоть сколь-нибудь ориентированной на Интернет. Однако в этих окнах, бесспорно, указывается не 32-битовое двоичное число, довольно трудновоспринимаемое людьми. Для более понятного представления IP-адрес разбивается на группы по 8 бит, каждая из которых переводится в соответствующее десятичное значение - получается набор чисел вида xxx.xxx.xxx.xxx, где вместо xxx стоит число от 0 до 255. Именно такие наборы вы можете встретить в окнах настроек различных программ (рис.9.1).
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Рис.9.1. Окно настроек одной из программ для работы в Интернете.
Поле для указания IP-адреса.

Каждая из групп цифр, на которую разбивается IP-адрес, называется октетом - от своего размера в битах.

IP-адреса раздаются компьютерам, входящим в Интернет, не как попало, а так, чтобы эти адреса отражали положение этого компьютера в иерархии сетей, входящих в Интернет. 

· Если необходимо подключить к Интернету сеть величиной до 254 компьютеров, то этим самым компьютерам присвоят адреса, отличающиеся только в самом правом октете - например, вида xxx.xxx.xxx.1, xxx.xxx.xxx.2, xxx.xxx.xxx.3 и т.д., где xxx - одинаковые во всех IP-адресах числа от 1 до 254. Такая сеть будет именоваться "сетью класса С". 

· Если число компьютеров в подключаемой сети больше, чем 254, но меньше, чем 65534, то IP-адреса компьютеров этой сети будут различаться между собой в двух самых правых октетах. Такая сеть будет именоваться "сетью класса B".

· Ну и, наконец, если подключающаяся к Интернету сеть столь большая, что содержит больше чем 65534 компьютеров, то IP-адреса компьютеров данной сети будут одинаковы лишь в своем первом октете. Такая сеть будет именоваться "сетью класса A". 

Постоянную для всех компьютеров сети часть IP-адреса принято называть "идентификатором сети", а часть, свою для каждого компьютера - "идентификатором узла".

Сетям различных классов IP-адреса выдаются не бессистемно. Так, согласно принятым правилам:

- значения первых октетов IP-адресов сетей класса А должны лежать в диапазоне 1-126, то есть первый бит IP-адреса узла сети класса А должен быть равен 0 (адреса, начинающиеся с октета 127, по традиции не используются для присвоения Интернет-узлам);

- значения первых октетов IP-адресов сетей класса B должны лежать в диапазоне 128-191, то есть первый бит IP-адреса узла сети класса B должен быть равен 1, а второй - 0 (адреса, начинающиеся с октета 192, по традиции не используются для присвоения Интернет-узлам);

- значения первых октетов IP-адресов сетей класса C должны лежать в диапазоне 193-223, то есть первый и второй биты IP-адреса узла сети класса B должны быть равны 1, а третий - 0.

Разделение сетей на классы и выделение каждой из сетей IP-адресов лишь из особого диапазона - это лишь традиция, не связанная напрямую с функционированием Сети. Просто так проще ориентироваться в массе IP-адресов: по IP-адресу ресурса сразу можно определить, к сети какого класса он относится.

Врезка

Еще пара классов

Возможные классы, к которым можно относить IP-адреса, не исчерпываются буквами А, B и С. Как вы уже заметили, про IP-адреса, начинающиеся с октетов в диапазоне 224-255, ничего не было сказано. Эти адреса относятся к еще двум классам.

Если первый октет IP-адреса лежит в диапазоне 224-239, то этот адрес относится к классу D. IP-адреса класса D присваиваются не конкретным узлам Интернета, а определенным группам узлов - для того, чтобы по такому IP-адресу можно было одним запросом обращаться сразу ко всем узлам этой группы. Такой IP-адрес именуется "мультивещательным" - по-английски "multicast" и назначается сразу нескольким узлам Сети тогда, когда есть необходимость иногда обращаться к ним всем сразу, а объединить их в одну сеть класса А, B или С невозможно или нежелательно. 

IP-адреса, начинающиеся с октетов 240-247, относятся к классу Е и зарезервированы для возможного использования в будущем, когда в классах А, B и С не останется свободных IP-адресов.

IP-адреса, начинающиеся с октетов 248-254, в настоящее время ресурсам Интернет не присваиваются.

Все эти IP-адреса сетям выделяют специализированные организации, "управляющие" Интернетом (основной задачей этого управления является недопущение совпадений IP-адресов у различных сетей). Организации эти именуются RIPE (www.ripe.net) для сетей, находящихся в Европе, ARIN (www.arin.net) - для Америки и APNIC - для Азии и Тихоокеанского региона. Каждая из региональных организаций владеет определенным набором IP-адресов и выделяет сетям адреса именно из них. Выделение IP-адресов платное, сумма оплаты включает в себя плату за подключение и абонентскую плату. Заказ IP-адресов у управляющей организации обычно представляет собой отправку оформленного специальным образом e-mail-письма на определенный адрес - так, для RIPE это hostmaster@ripe.net.

Врезка

Описание процесса получения

Русский перевод официального документа, описывающего порядок заказа и получения IP-адресов у RIPE, можно найти по адресу http://www.nic.ru/ip-reg/service/TRANSL/ripe-185.html. В нем приводится и описание формата письма с заявкой.

Однако при необходимости присоединить к Интернету какую-либо сеть не обязательно приобретать у специализированных организаций IP-адреса для сети определенного класса. В самом деле: если в сети имеется 300 компьютеров, то класс С для нее будет слишком мал (не хватит IP-адресов), а класс B - слишком велик (и слишком дорог). Можно обратиться к администраторам какой-нибудь сети, приобретших для нее больше IP-адресов, чем требуется для входящих в нее компьютеров, и попросить их продать часть IP-адресов "на сторону". Например, в указанном случае - к администраторам какой-нибудь сети класса А или B. Продаваемая часть IP-адресов будет именоваться пулом. Продать пул IP-адресов могут администраторы сети любого уровня - даже класса С; собственно, именно это и делают многие провайдеры, подключающие к Интернету сети малых предприятий из 10-15 компьютеров. Бесспорно, можно приобрести пул IP-адресов и у управляющей организации - для Европы это RIPE.

Однако несмотря на то, что согласно структуре IP-адресов формируется некая "иерархия" сетей, абсолютно все IP-адреса между собой при маршрутизации равноправны. Нет "центральных" IP-адресов или "окраинных", нет "центра Интернета" или его "периферии".

Врезка

Зарезервированные адреса

    Не все IP-адреса могут использоваться для назначения ресурсам Сети. Некоторые из них зарезервированы для выполнения специальных функций. 

    Адреса эти следующие:

1. Адрес 0.0.0.0 ведет на тот же компьютер, с которого был отправлен запрос.

2. Адрес 127.0.0.1 также ведет на тот же компьютер, с которого был отправлен запрос, однако в отличие от адреса 0.0.0.0 по этому адресу можно обратиться к своему компьютеру даже в отсутствии подключения к Сети (такой адрес именуется "loopback"). 

3. Адреса 10.xxx.xxx.xxx, 172.16.xxx.xxx - 172.31.xxx.xxx, 192.168.xxx.xxx, где xxx - число от 0 до 255, по традиции даются узлам локальных сетей, в Интернет непосредственно не входящих, но использующих для своей работы протокол TCP/IP. 

4. Адрес 255.255.255.255 теоретически ведет на все компьютеры Сети. Однако на практике распространение пакетов с таким адресом ограничивается сетью, в которую входит узел-отправитель (иначе бы нагрузка на узлы Сети могла бы стать чрезмерной). Поэтому отправка пакетов по такому адресу именуется "ограниченной широковещательной передачей" (а сам этот адрес именуется "limited broadcast").

5. Любой IP-адрес, все идентификаторы узла которого равны 255, ведет на все компьютеры той сети, которой принадлежит идентификатор сети этого IP-адреса (то есть на все компьютеры, IP-адреса которых различаются этим самым идентификатором узла). Отправка пакетов по такому адресу именуется "широковещательной передачей" (а сам этот адрес именуется "broadcast").

Обратите внимание, что так как Интернет - это сообщество сетей, то каждый компьютер, подключенный к Интернету, не просто "входит в Интернет сам по себе" - он входит, помимо этого, еще и в какую-то конкретную сеть, будь то сеть офиса или дома, будь то сеть хостинговой компании или фирмы, "управляющей" Интернетом. Компьютеры, подключенные к Интернету через модемный доступ от фирмы-провайдера, в момент подключения входят в сеть этой самой фирмы-провайдера - в сеть, для которой эта фирма приобрела пул IP-адресов или даже класс С или B. 

В предыдущих абзацах в качестве владельцев конкретных IP-адресов все время упоминались компьютеры. Однако это не совсем точно: у одного компьютера может быть несколько IP-адресов - например, при расположении нескольких независимых ресурсов Интернета (скажем, крупных сайтов), на одном и том же компьютере. В этом случае каждый IP-адрес выступает для всей Сети как отдельный независимый компьютер. То, что физически он находится на той же машине, что и другие, не имеет практического значения. Возможна и обратная ситуация - несколько компьютеров с помощью специального программного обеспечения, межсетевого шлюза (подробнее о нем читайте ниже), могут иметь один и тот же IP-адрес, что не помешает им работать в Сети независимо. Поэтому вместо слова "компьютер, имеющий тот или иной IP-адрес" более правильно говорить "узел, имеющий тот или иной IP-адрес", что, собственно, и будет делаться дальше.

Врезка

Маска подсети

Возможно, при работе с сетевым программным обеспечением вам встретится такое понятие, как "маска подсети". Маска подсети - это специальная настройка, которая говорит программе, какая часть IP-адреса является адресом всей сети, а какая - адресом компьютера в этой сети. Иными словами, маска подсети показывает, к какой категории - А, В или С - относится данная сеть. 

Например, если та или иная сеть относится к категории А, но в настройках сетевого программного обеспечения в качестве маски подсети будет указан текст "255.0.0.0", который означает, что первые три цифры IP-адреса выделены всей сети, а остальные девять - конкретному компьютеру. (Так уж положено ее указывать - помещать цифры "255" на месте "идентификатора сети" и цифру "0" на месте "идентификатора хоста".) Маска подсети у сети категории В будет, соответственно, "255.255.0.0".

В некоторых ситуациях значение "маски подсети" должно быть иным, но большинству пользователей такие случаи не встречаются.

Нижние уровни

Основа основ передачи данных в Интернете - это, бесспорно, аппаратная часть: сетевые платы, модемы, концентраторы и коммутаторы, а также их драйвера. Именно они на самом нижнем - аппаратном - уровне выполняют обмен данными, и без них, как нетрудно понять, никакого Интернета создать невозможно. Управляют работой аппаратного уровня драйвера модемов и сетевых плат - это уровень сетевого интерфейса. Тут есть много своих особенностей и секретов: и отличия протоколов 10BaseT и 100BaseT, и различия программных и аппаратных модемов, и разница между сетевыми концентраторами и коммутаторами... Однако так как работа сетевых плат и модемов - это скорее тема книги по "железу" ПК, то в издании про сайтостроение останавливаться на тонкостях этой работы не стоит. Кто интересуется, может найти в Сети информацию сам - к примеру, в сетевых библиотеках http://infocity.kiev.ua, http://rusdoc.df.ru, http://www.emanual.ru нетрудно обнаружить самые исчерпывающие руководства по этому вопросу.

Здесь же будет рассказано об остальных программных уровнях работы Интернета (как вы помните, всего таких уровней четыре) - сетевом, транспортном и прикладном. 

Пакеты

Перед создателями Интернета, вернее, тогда еще Arpanet, стояла нелегкая задача - обеспечить бесперебойное функционирование сети компьютеров даже при повреждении некоторой части соединений между ними. Довольно ясно, что привычная схема передачи данных на основе прямых подключений компьютеров друг к другу и перекачки данных между ними была неприменима - при повреждении этого самого прямого подключения обмен данными становился бы невозможен. 

Поэтому была разработана иная схема, предусматривающая паутинообразную структуру, в которой с одного компьютера можно попасть на другой, переходя по соединениям между входящими в структуру узлами. Как, например, железные дороги между городами - путешествуя по железным дорогам, перемещаясь из одного города в другой, в конце концов можно попасть в любой из городов, куда ведет хоть одна железнодорожная ветка. 

Согласно этой схеме данные между компьютерами должны были пересылаться в пакетах - фрагментах данных в определенном формате с указанием адреса узла Сети, которому пакет предназначен. Такой пакет мог копироваться с компьютера на компьютер до тех пор, пока не попадал на компьютер назначения. Создатели Интернета придумали систему адресов для компьютеров - уже известные вам IP-адреса. А для собственно передачи пакетов была придумана система маршрутизации, которая к тому же позволяла использовать не один и тот же, а несколько путей от одного компьютера до другого, выбирая тот путь, который мог быть пройден быстрее.

Система маршрутизации пакетов, - это система, задачей которой является вычисление для каждого пакета наилучшего пути между компьютерами от места отправки до места назначения, а также собственно такая их передача. Система, которая делает так, чтобы данные, адресованные на тот или иной компонент Интернета, попали именно туда, куда им предназначено. Основана эта система на правилах протокола IP, собственно, и описывающего алгоритмы маршрутизации. Важнейшими компонентами этой системы являются маршрутизаторы. 

Маршрутизаторы

Важнейшим компонентом любой отдельной сети, отвечающим за связь отдельной сети с Интернетом (или за пересылку данных внутри самой этой сети, если она достаточно большая), является программа-маршрутизатор (по-английски - "router", роутер). Часто маршрутизатор делается в виде отдельного устройства или под него выделяется специальный компьютер, на котором устанавливается программа-маршрутизатор. Наиболее известным производителем устройств-маршрутизаторов является компания Cisco. Программы-маршрутизаторы нередко можно найти на сайтах программного обеспечения в Сети, среди них есть как платные, так и бесплатные разработки.

В небольших сетях программа для маршрутизации может устанавливаться на одном из компьютеров сети. В этом случае этот компьютер, помимо своей основной функции, фактически будет одновременно являться и маршрутизатором Интернета. Нередко на том же компьютере, на котором запущен маршрутизатор, устанавливаются и остальные программы, связанные с работой в Сети - почтовый сервер, файерволл. Обычно в таком случае этот компьютер и именуется "сервером" и считается как бы "центром" сети. 

Непосредственное подключение кабеля, соединяющего сеть с остальным Интернетом, производится к маршрутизатору или к серверу, если первый отсутствует как отдельное устройство. 

Каждый маршрутизатор, выполненный отдельным устройством, является полноценным ресурсом Интернета и имеет свой IP-адрес, с помощью которого его можно настраивать издалека, с другого компьютера в любом месте планеты. Ну, а если маршрутизация выполняется программой на сервере, то IP-адрес такой программы-маршрутизатора будет совпадать с IP-адресом этого сервера.

Маршрутизаторы разных сетей соединяются между собою мощными линиями связи, обычно оптоволоконными. 

Для того, чтобы более эффективно выполнять передачу данных по Интернету, существуют "маршрутизаторы маршрутизаторов", то есть маршрутизаторы, к которым подключаются другие маршрутизаторы, а не отдельные компьютеры. В отличие от обычных маршрутизаторов, в русском языке их принято именовать "роутеры", несмотря на то, что слово "router" и означает в переводе "маршрутизатор". Образуется как бы "мега-сеть" из серверов-маршрутизаторов отдельных сетей университетов, фирм, предприятий и провайдеров с роутером во главе. Роутеры тоже соединены между собою линиями связи, образуя паутинообразную структуру соединений.

В служебной информации - заголовке - каждого пакета указывается IP-адрес компьютера назначения. Именно по нему и ориентируются маршрутизаторы, направляя пакет по Сети.

Пути и таблицы

Внешне маршрутизатор, выполненный отдельным устройством, выглядит как большой системный блок компьютера (рис.9.2), из которого тянутся провода, соединяющие маршрутизатор с другими подобными ему устройствами или компьютерами сети, которую он обслуживает. 
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Рис.9.2. Маршрутизаторы.

В памяти маршрутизатора постоянно находится так называемая "таблица маршрутизации" - база данных, в которой указано, к каким другим маршрутизаторам из числа подключенных к этому маршрутизатору следует обращаться для отправки пакетов данных на тот или иной ресурс Сети с тем или иным IP-адресом, то есть, попросту говоря, по какому из подключенных к нему кабелей эти пакеты данных отправлять. 

Обратите внимание, что маршрутизатор "знает" из своих таблиц маршрутизации лишь о том, на какой другой маршрутизатор или компьютер из непосредственно подключенных к нему следует передавать пакеты данных, предназначенные определенному IP-адресу. О том, как этим пакетам путешествовать дальше, он не имеет ни малейшего представления, так как это не надо ни ему, ни этим самым пакетам. 

Маршрутизатор распределяет приходящие к нему пакеты данных исключительно по своим подключениям: по тем линиям связи, которые подсоединены к нему самому. Так как в памяти остальных маршрутизаторов тоже есть соответствующие таблицы маршрутизации, то они вновь перенаправят данные дальше, на следующий маршрутизатор. Так будет до тех пор, пока они наконец не попадут на маршрутизатор, к которому подключен компьютер с нужным IP-адресом.

Нетрудно понять, что для обеспечения функционирования такой структуры необходимо, чтобы таблицы маршрутизации были составлены корректно и правильно. Иначе пакет данных может потеряться, если его отправят на маршрутизатор, не знающий какого-либо диапазона IP-адресов. Или начать циркулировать по кругу, если один маршрутизатор будет перенаправлять его на другой, а тот, в свою очередь - на первый. Изначально базовая таблица маршрутизации либо вводится в память этого устройства специалистами по его установке, либо, что бывает чаще, самостоятельно создается маршрутизатором на основе опроса своего окружения так, как об этом рассказано ниже.

Если хотите понять, как работает система маршрутизации, прочитайте нижеследующие строки внимательно и попробуйте все это себе наглядно представить.

Допустим, что мы присутствуем при рождении Интернета. Вот у нас есть две отдельные сети, в каждой из которых есть по маршрутизатору. Маршрутизаторы соединены оптоволоконным кабелем. Первая сеть имеет адрес 001.xxx.xxx.xxx, а вторая - 002.xxx.xxx.xxx. Соответственно и таблицы маршрутизации настроены в каждом из устройств соответственно - если на маршрутизатор первой сети приходит пакет, направленный на любой адрес, начинающийся с 002 (адрес пункта назначения указывается в заголовке пакета - оттуда его маршрутизаторы и считывают), то он направляется во вторую сеть, если пакет адресован компьютеру 001.xxx.xxx.xxx, то он идет по своей же сети, а если ни то, ни другое - то возвращается отправителю с пометкой, что адресат не найден.

Но вот к маршрутизатору номер два - в сети 002.xxx.xxx.xxx - подключается третье такое же устройство со своей локальной сетью. В его таблицу маршрутизации вводится приказ направлять все пакеты, предназначенные адресам 001… и 002…, на маршрутизатор сети 002.xxx.xxx.xxx. Так и происходит. 

А тот маршрутизатор уже знает из своей таблицы, что пакеты для адресов 002… следует оставлять в своей сети, а для адресов 001… - направлять на маршрутизатор номер один. Новоподключенному маршрутизатору совершенно все равно, где эта сеть 001… расположена - непосредственно в ведении маршрутизатора, к которому он подсоединен, или к другому маршрутизатору, с которым тот имеет соединение. 

Соответственно и в маршрутизатор сети 001… помещается информация о том, что пакеты на сеть 003… следует направлять туда же, что и пакеты для сети 002… - на наш второй маршрутизатор. А тот уже сам разберется, что с ними делать.

При последующих подключениях новых маршрутизаторов происходит такой же процесс - в их память вносятся адреса остальных сетей, и указывается, что искать эти сети надо на том маршрутизаторе, к которому новый подключен сам. А этот маршрутизатор уже сам знает, куда направлять разные приходящие пакеты. 

Новый маршрутизатор можно подключить и сразу к нескольким другим маршрутизаторам. В этом случае он изначально настраивается так, что на каждый из этих маршрутизаторов направляются пакеты на те сети, к которым эти маршрутизаторы расположены ближе и с которыми у них связь лучше. Например, в информации, предоставляемой провайдерами, можно нередко увидеть фразы типа "Российский трафик - Ростелеком, зарубежный трафик - Макомнет". Это именно такая ситуация. ("Трафиком" называются передаваемые данные.)

Вышеописанный процесс передачи пакетов данных и настройки маршрутизаторов регламентируется правилами протокола IP, согласно которому маршрутизаторы и работают. 

Точно так же работают и программы-маршрутизаторы, установленные на серверах сетей, разве что число линий связи, обслуживаемых ими, будет поменьше, чем в случае устройств - к неспециализированному компьютеру много сетевых кабелей подключить не так просто.

Врезка

Простейший маршрутизатор

Если в вашем компьютере установлены две или три сетевые платы, каждая из которых подключена к своей локальной сети, то вы можете сделать свой компьютер маршрутизатором, позволяющим компьютерам из одной сети общаться с компьютерами другой. Например, такая ситуация может возникнуть, если вы подключили к компьютеру два или три ноутбука посредством сетевых кабелей и сетевых плат и желаете работать с одного из ноутбуков с файлами на другом.

Программа-маршрутизатор есть в составе всех версий Windows, однако, к сожалению, она не снабжена интерфейсом. Вместе с тем ее можно запустить с помощью настроек системного реестра или диалоговых окон:

· в Windows NT и в Windows 2000 Server необходимо в диалоговом окне "Control Panel" - "Network" - "Protocols" - "Routing" установить отметку в пункте "Enable IP Forwarding";

· в Windows 2000 Professional необходимо в системном реестре, в разделе HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters добавить параметр "IPEnableRouter" типа DWord и установить его значение в "1".

· в Windows 9x необходимо в системном реестре, в разделе HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\VxD\MSTCP добавить строковый параметр "EnableRouting" и установить его значение в "1".

Программа-маршрутизатор запустится после перезагрузки. В Windows 9x для проверки ее работоспособности можно использовать встроенную утилиту winipcfg.exe - она сообщит, что "IP Routing Enabled", если все нормально. В Windows NT/2000/XP то же самое делает программа ipconfig.exe.

Обратите внимание, что после запуска программы-маршрутизатора необходимо в настройках TCP/IP сетевых плат (в интерфейсе Windows они именуются "сетевыми адаптерами") указать IP-адрес одного (и только одного!) из них в качестве основного шлюза.

Анонсы

Как нетрудно понять, при подключении нового маршрутизатора с новым набором IP-адресов, ранее в Сети не присутствовавших, необходимо сообщить уже имеющимся ее участникам о свежепоявившейся части Интернета и показать им путь к ней. Делается это новым маршрутизатором самостоятельно и происходит это за счет того, что устройства, которые предназначены для хранения и обслуживания таблиц маршрутизации, могут их изначально настраивать и впоследствии при необходимости корректировать.

Происходит это за счет того, что во "внерабочее" время (т.е. тогда, когда они не заняты обработкой приходящих данных) маршрутизаторы и роутеры общаются между собой, пересылая друг другу пакеты с информацией из своих таблиц маршрутизации. (Языки, на которых это делается, именуются "RIP" - аббревиатура от "Routing Information Protocol" и "OSPF" - тоже аббревиатура, но от словосочетания "Open Shortest Path First".) Новый маршрутизатор сообщает другим маршрутизаторам о том, к каким IP-адресам он имеет прямой доступ ("анонсирует себя"). Те, получив эту информацию, вносят ее в свои таблицы и тем самым получается, что и они как бы имеют такой же прямой доступ - при поступлении к ним пакета, адресованного на эти IP-адреса, они просто его пересылают на этот новый маршрутизатор и не заботятся о его дальнейшей судьбе. А потом процесс повторяется, и остальные маршрутизаторы тоже узнают о новых IP-адресах и помещают информацию о них в свои таблицы маршрутизации, указывая в качестве направления отправки пакетов на них тот маршрутизатор, от которого они получили информацию о них.

Так постепенно информация о новой части Сети расходится по маршрутизаторам. Как круги по воде или слухи в городе. В настоящее время в реальной сети Интернет для того, чтобы самые ее отдаленные уголки узнали о свежеподключенных ресурсах, требуется 2-3 часа. В принципе, пока маршрутизатор отдельной сети, подключенной к Интернету, не получит данные о них (то есть информацию о том, что эти ресурсы существуют и о том, какие у них IP-адреса) с компьютеров этой сети доступ к новым ресурсам будет невозможен, несмотря на то, что физически соединение этих ресурсов с сетью Интернет уже будет иметь место. 

Однако в таблицы маршрутизации помещаются не все IP-адреса Сети. В самом деле, если, скажем, маршрутизатор в каком-нибудь областном центре настроен так, что все пакеты на IP-адреса, начинающиеся с числа от 001 до 200, он должен отправлять на роутер в Москве, то добавление к Интернету новой сети с IP-адресами 121.001.001.xxx он просто "не заметит" и никак не отразит в своих таблицах - все равно и так и так пакеты на эти адреса он должен был бы передавать на кабель, соединяющий его с московским роутером.

Процесс "анонсирования" маршрутизаторов, то есть сообщения ими другим своим "коллегам" о IP-адресах, которыми они "заведуют", происходит не только при первом подключении этого маршрутизатора к Сети. Он совершается постоянно - ведь IP-адреса могут отниматься у одной сети и отдаваться другой, между маршрутизаторами может делаться новое соединение для более быстрого обмена данными. Так что каждый маршрутизатор постоянно сообщает своему окружению о "подведомственной" ему территории, а остальные тем самым изменения этой информации отслеживают.

Поскольку Сеть за счет соединений между маршрутизаторами имеет паутинообразную структуру, очень часты случаи, когда какой-нибудь маршрутизатор получает вышеописанным способом информацию о нескольких возможных путях доступа к какому-либо IP-адресу. В этом случае маршрутизаторами производится обмен данными с ресурсами Интернета, располагающимися по этим IP-адресам, и высчитывается, какой из узнанных путей наиболее быстрый и надежный. Тот впоследствии и используется. Подобная проверка проводится регулярно, и тем самым в зависимости от состояния Сети оптимальный путь между двумя ее ресурсами может меняться.

DHCP

Совокупность пользователей одного и того же провайдера услуг Интернет, одновременно подключенных к его модемам, тоже по сути является отдельной сетью, которой выделен определенный набор IP-адресов. Специальная программа-сервис, запущенная на сервере провайдерской сети - так называемый "сервер DHCP" (назван так, так как работает по протоколу DHCP - аббревиатура от "Dynamic Host Configuration Protocol") - распознает подключающиеся по модемным линиям компьютеры и выделяет каждому по IP-адресу из совокупности адресов, принадлежащих провайдеру. Разумеется, раздаются пользователям не все адреса из выделенных провайдеру - часть используется им для своих компьютеров, того же сервера, к примеру.

Скажем, если RIPE для сети провайдера выделен диапазон адресов 212.125.126.xxx, то его пользователи в момент подключения к провайдерской сети будут иметь адреса 212.125.126.1, 212.125.126.2 и т.д. После отключения пользователя назначенный сервером DHCP его IP-адрес может быть предоставлен другому интернетчику. Такая система называется динамическим выделением IP-адресов пользователям. IP-адрес компьютера, входящего в Сеть, указывается в настройках его программ или, если он выделяется динамически, сообщается сервером DHCP операционной системе компьютера на срок каждого сеанса подключения к Сети. 

Время жизни

Согласно правилам протокола IP, в служебной информации каждого пакета с данными есть параметр "время жизни пакета". Он показывает, сколько узлов сети Интернет этот пакет еще может пройти. На каждом из узлов, через которые следует пакет, этот параметр уменьшается на единицу, и в случае достижения им нулевого значения пакет уничтожается. Узел, уничтоживший пакет с истекшим "временем жизни", посылает отправителю этого пакета сообщение с уведомлением об этом событии и собственным адресом (сообщение представляет собой небольшой пакет данных определенного формата). 

Такая система сделана для предотвращения возникновения замкнутых цепей циркуляции пакетов по одним и тем же узлам, которые могут создать на маршрутизаторы огромную нагрузку и фактически вывести их из строя. Однако при малой величине “времени жизни” пакет может просто не успеть дойти до пункта назначения. 

Врезка

Установка времени жизни пакета

По умолчанию пакеты данных, отправляемые из программ Windows9x, имеют довольно малое "время жизни". Чтобы его увеличить в Windows 9x, установите значение параметра "DefaultTTL" (то есть “TimeToLife”, что и есть в переводе "время жизни") раздела системного реестра HKLM\System\CurrentControl Set\Services\VxD\MSTCP в 128.

В Windows 2000 значение "времени жизни" отправляемых пакетов устанавливается в одноименном параметре в разделе системного реестра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters. 

Traceroute

Процесс прохождения пакетов с данными от одного компьютера до другого можно пронаблюдать с помощью программы Traceroute, входящей в поставку Windows. Просто откройте во время подключения к Сети сеанс MS-DOS в Windows9x или "Командную строку" в Windows2000/XP, наберите в командной строке "tracert "нужный IP-адрес"" и нажмите Enter. 

В результате вам будет выдан путь пакетов от вашего компьютера до того, IP-адрес которого вы указали в команде tracert (рис.9.3), а также сообщено время (в миллисекундах), которое потребовалось пакетам для прохождения каждого из отрезков пути. Практически все IP-адреса в списке пройденных пакетом узлов принадлежат маршрутизаторам, встреченным им на своем пути. Первый адрес списка принадлежит вашему компьютеру, а последний - Интернет-ресурсу, путь к которому вы решили отследить.
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Рис.9.3. Результат работы программы Traceroute

Для получения этих сведений программа Traceroute эксплуатирует систему контроля "времени жизни" пакетов. При своей работе Traceroute отправляет на тот узел, путь к которому ей поручили исследовать, тестовые пакеты, устанавливая первому из них "время жизни", равное 1, второму - равное 2, и так далее. В результате первый пакет будет уничтожен на первом же узле пути до цели, второй - на втором, третий - на третьем, о чем Traceroute получит соответствующее сообщение от этих самых узлов. Так как в сообщении о гибели пакета указывается адрес узла-уничтожителя, а время, прошедшее от отправки пакета до получения извещения о его гибели, нетрудно измерить, программа и может выдавать отчеты наподобие вышеприведенного.

Контроль и надежность

Для полноценного обмена информацией простой отправки пакетов данных мало. Необходимо еще обеспечить надежность этой передачи - то есть сделать так, чтобы вся информация, отправленная с одного ресурса Сети, целиком и полностью дошла до второго. 

Это делается за счет того, что программы, работающие с Сетью и занимающиеся отправкой и получением данных, используют протокол TCP - то есть ведут себя согласно его правилам. 

Когда одной программе компьютеру необходимо передать другой через Интернет информацию, то она разбивает ее на фрагменты, формирует согласно специальным правилам пакеты с ними и отправляет по Сети. Программа, получившая все пакеты, содержащие фрагменты переданной информации, собирает эти фрагменты вместе и создает у себя копию отправленных данных. В каждом посланном по Интернету пакете данных согласно правилам протокола TCP указываются IP-адреса как отправителя, так и получателя, поэтому после принятия пакета согласно правилам протокола TCP программа-получатель в обязательном порядке отправляет назад маленький пакет с подтверждением получения. 

(Здесь не случайно постоянно упоминаются программы, а не компьютеры. Ведь отправкой и получением данных занимаются именно они, а компьютеры - лишь носители. В реальности обычно программы-отправитель и получатель разнесены в пространстве по разным машинам, однако ничто не мешает устроить такой обмен данными и между программами на одном компьютере.)

В каждом пакете есть так называемая "контрольная сумма", величина, рассчитываемая на основе данных пакета, с помощью которой можно установить, был ли пакет поврежден и даже попробовать восстановить его данные, но размер информации, доступной восстановлению – это всего лишь несколько байт. 

Для отправки каждого следующего пакета отправителю не обязательно ждать подтверждения приема предыдущего. Поэтому для ускорения процесса обмена данными пакеты отправляются группами (эта группа называется "TCP-окно"), а потом на них всех ожидаются подтверждения приема. Соответственно в случае ошибки при передаче хотя бы одного пакета из "TCP-окна" заново передаются все пакеты, в это "окно" входящие.

Существует упрощенная версия TCP, в которой нет правила обязательного подтверждения получения пакетов и не происходит установки соединения. Она именуется UDP (аббревиатура от "User Datagram Protocol" - дословно "протокол пользовательских дейтаграмм") и используется для служебных задач, там, где важнее быстрая передача данных, пусть даже и за счет надежности - например, при управлении сетевыми ресурсами. Контроль надежности обмена данными выполняет программа, использующая UDP, поэтому в каждой из подобных программ механизмы такого контроля могут быть свои.

Поскольку протокол TCP основывается на протоколе IP и фактически является "правилами по работе с этим протоколом, чтобы достичь надежности передачи данных", то обычно они обозначаются вместе - как "TCP/IP". Соответственно о передаче данных в Интернете говорится, что "данные передаются по протоколу TCP/IP".

Соединение

Для того, чтобы общающиеся по протоколу TCP/IP программы на разных узлах Сети могли правильно собирать из приходящих пакетов отправленную им информацию, перед началом обмена данными эти программы создают между собой так называемое "соединение", при установке которого в каждой программе создается специальный счетчик, нумерующий по порядку отправляемые пакеты. Именно по этим номерам программа-получатель собирает из полученных пакетов ту информацию, которую программа-отправитель разбила на пакеты для передачи - соединяя друг с другом данные пакетов в том порядке, в котором они были пронумерованы. Кроме того, нумерация отправляемых пакетов служит повышению надежности передачи данных - программа-получатель легко может определить, какие пакеты до нее не дошли, и запросить их у отправителя. 

Когда процесс передачи информации между двумя соединившимися программами завершается, соединение может быть разорвано - при этом счетчики пакетов у обоих программ уничтожатся, и обе программы "забудут", что между собой общались. Разрыв соединения делается для освобождения памяти и ресурсов компьютеров, на которых соединившиеся программы установлены - иначе в очень скором времени вся их память будет забита остановившимися и уже ненужными счетчиками когда-то установившихся соединений с разными ресурсами Сети. 

Сама установка TCP-соединения совершается путем троекратного обмена между соединяющимися программами составленными по определенному правилу пакетами. В этих пакетах помещаются специальные команды начала соединения, а также IP-адреса ресурсов, на которых расположены соединяющиеся программы. Разрыв соединения и уничтожение счетчиков также осуществляется обменом пакетами с особой командой.

Фрагментация и дефрагментация

Каждый маршрутизатор способен передавать через себя пакеты лишь определенной длины. Если же к нему приходит пакет большего размера, чем максимально для него допустимый, то этот пакет фрагментируется - разбивается на несколько меньших, которые отправляются далее независимо друг от друга. Может произойти и промежуточная сборка нескольких пакетов в один, если они являются последовательными фрагментами одного и того же блока данных. Соответственно маршрутизаторами изменяются и заголовки пакетов.

Так как фрагментация пакета занимает время, а совокупность его фрагментов - больший обьем, чем исходный пакет (так как в каждый из фрагментов включается заголовок, занимающий как минимум 40 байт), то весьма желательно ее избегать, устанавливая размер пакета не большим, чем требования маршрутизатора. 

В том случае, если размер пакета данных не задан принудительно, операционная система Windows (всех версий) может подбирать его оптимальную величину автоматически. (Несмотря на то, что, строго говоря, при работе в Сети пакеты данных отправляют и получают сами программы, работающие с ресурсами Интернета, происходит это при непосредственном участии операционной системы, - ее средствами.) 

Если Windows получает информацию о том, что посланный ею пакет на своем пути подвергся фрагментации (в этом случае ей придет не одно подтверждение об его получении, а несколько - по числу фрагментов), то она начинает постепенно уменьшать величину пакетов, вставляя в каждый из них пометку о запрете фрагментации. Если маршрутизатор не может принять такой пакет, то он сообщает об этом отправителю, и так продолжается до тех пор, пока предложенный размер пакета не устроит всех участников цепочки передачи этого пакета. Однако при неправильной настройке маршрутизатора он может попросту уничтожать пакеты, размер которых превышает его возможности по их передаче, не сообщая об этом отправителю. В этом случае Windows начинает повторять передачу пакета много раз (сочтя, что пакет просто потерялся где-то в дороге), и скорость связи резко замедляется. (Такие маршрутизаторы именуются "Черными дырами" - "Black Hole".) Однако в Windows есть и хитроумный механизм обхода таких "черных дыр". 

Врезка

Установка размеров пакета

Для принудительной установки размера отправляемых пакетов в операционных системах Windows 9x необходимо:

· Установить в 0 (предварительно создав, если он отсутствует) двоичный параметр PMTUDiscovery в разделе системного реестра HKEY_LOCAL_MACHINE\System\ CurrentControlSet\Services\VxD\MSTCP 

· Установить в параметре MaxMTU того же раздела число, равное желаемому размеру пакета в байтах.

В Windows 2000 необходимо:

· Установить в 0 параметр EnablePMTUDiscovery раздела реестра HKEY_LOCAL_ MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters (может потребоваться указать тип этого параметра как строковый)

· Указать число, равное желаемому размеру пакета в байтах в параметре MTU типа Dword раздела HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Parameters\ Tcpip\Interfaces\{Идентификатор Адаптера Удаленного доступа}. Идентификатор адаптера удаленного доступа можно посмотреть в параметре Adapters раздела реестра HKEY_LOCAL_ MACHINE\System\CurrentControlSet\Services\ Tcpip\Parameters. 

Помните, что чем меньше пакет, тем большую его долю занимает служебная информация - заголовок, и тем больше будет занимать доля этой информации в совокупности всех передаваемых пакетов, и тем меньше окажется доля полезных данных. Поэтому малый размер пакета тоже невыгоден.

Впрочем, обычно Windows весьма неплохо автоматически определяет предпочтительную величину пакета - 1500 или 576 байт. Поэтому принудительное указание размера пакета стоит выполнять лишь в порядке эксперимента.

Установка размеров TCP-окна

Размер TCP-окна в операционных системах Windows подбирается автоматически, но его также можно задать и вручную. Если вы пожелаете это сделать, то для начала установите размер одного пакета так, как описано выше. 

Значение размера ТСР-окна должно быть кратным размеру части пакета с полезными данными - то есть кратным величине, равной размеру пакета минус 40 (40 байт занимает заголовок пакета). Подсчитайте желаемый размер TCP-окна и укажите его в Windows 9х в параметре DefaultRcvWindow формата Dword в разделе HKEY_LOCAL_MACHINE\System\CurrentControlSet\ Services\VxD\MSTCP, а в Windows 2000 - в параметре TcpWindowSize раздела HKEY_LOCAL_MACHINE\System\CurrentControlSet\ Services\Tcpip\Parameters системного реестра. 

Помните, что чем больше размер TCP-окна, тем быстрее происходит обмен пакетами, но тем хуже на скорости этого обмена сказывается любой дефект в передаче данных. Поэтому, скажем, если вы работаете с Сетью через модем на зашумленной линии, имеет смысл установить размер данного параметра, равный длине части с данными всего лишь одного пакета. 

Обход черных дыр

Механизм "обхода черных дыр" в Windows по умолчанию отключен. Для его включения:

· в Windows 9х установите параметр PMTUBlackHoleDetect раздела системного реестра HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MSTCP в 1;

· в Windows 2000 поступите так же с параметром EnablePMTUBHDetect раздела HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters, 

создав эти двоичные параметры при необходимости. Но помните, что реализация алгоритма борьбы с "черными дырами" снижает производительность системы, так что используйте данную рекомендацию лишь при реальной в ней необходимости.

Прикладные протоколы

TCP/IP - основа передачи информации в Интернете. Однако для того, чтобы иметь возможность наиболее эффективно передавать по Сети информацию различного характера, созданы специальные "протоколы высшего уровня", в которых определяются разные способы помещения информации в пакеты и распространения их по Сети. Это - протоколы для передачи файлов, web-страниц, почты, для непосредственного подключения одного компьютера к другому через Интернет. Еще они именуются "прикладными протоколами". Например,

- протокол FTP (от "File Transfer Protocol" - "Протокол передачи файлов") предназначен для пересылки файлов с одного компьютера на другой, 

- протокол HTTP (аббревиатура от "Hyper Text Transport Protocol" - "Протокол передачи гипертекста") - для загрузки web-страниц, 

- протоколы POP и IMAP - для получения почты (аббревиатуры от "Post Office Protocol", "Почтовый ротокол" и "Internet Message Access Protocol", "Протокол доступа к сообщениям через Интернет"), 

- протокол SMTP (аббревиатура от "Simple Mail Transfer Protocol", "Простой протокол передачи почты") - для ее отправки, 

- протокол Telnet - для управления одним компьютером с другого через Сеть, 

- протокол SNMP (аббревиатура от "Simple Network Management Protocol" - "Простой протокол управления сетью"), основывающийся на UDP/IP - для удаленного управления функционированием служебных компонентов сетей: маршрутизаторов, концентраторов, коммутаторов. 

Если прибегать к сравнениям, то TCP/IP - это как алфавит, а прикладные протоколы HTTP, FTP, POP - это языки, построенные на этом алфавите. Например, как кириллица и русский, украинский, белорусский, или латиница и английский, французский языки. Если один человек пошлет другому письмо, написанное кириллицей, то тот сможет его получить и переписать себе, но поймет лишь тогда, когда узнает язык, на котором оно написано. Без алфавита же, то есть без использования TCP/IP, общение будет вообще невозможно - как передать слова без букв? 

Каждый из языков-протоколов специально адаптирован к требованиям тех функций, что он выполняет. Обычно с помощью одного прикладного протокола невозможно выполнять функции другого, однако есть исключения - например, по протоколу HTTP вполне можно передавать двоичные файлы, как и по протоколу FTP. 

На прикладных протоколах работают программы, выполняющие те или иные функции. Скажем, по протоколу POP работает почтовая программа. Она посылает на почтовый сервер (программу, запущенную на сервере провайдера, локальной сети или просто каком-либо ресурсе Интернета и занимающуюся приемом электронной почты и ее сортировкой по почтовым ящикам пользователей) запрос, составленный согласно правилам этого протокола, а тот отправляет ей почту, также формируя и отправляя пакеты согласно правилам протокола POP3. Некоторые современные почтовые программы могут работать по протоколу IMAP - в этом случае возможно распределять письма по папкам прямо на почтовом сервере и работать с ними, не загружая на свой компьютер. 

В то время как "структурно-функциональной единицей" протокола IP является пакет данных, а протокола TCP - соединение, то для большинства прикладных протоколов такой единицей будут запрос и ответ. Запросы разных протоколов имеют каждый свой, оригинальный формат. Запросы и ответы, в свою очередь, состоят из пакетов данных, передающихся по TCP-соединениям - так же, как, скажем, органы тела состоят из клеток, соединенных в различные ткани. 

Скажем, при запросе какого-либо ресурса Интернета по протоколу HTTP этому ресурсу сообщается название и модель браузера, IP-адрес, с которого отправляется запрос, и многое другое - например, так называемые cookies (фрагменты данных, оставленные на компьютере посетителя этим ресурсом при предыдущем посещении). 

При указании адреса какого-либо Интернет-ресурса принято в его начале помещать небольшой префикс, дающий информацию о прикладном протоколе, с помощью которого будет происходить общение с этим ресурсом. Скажем, адрес ресурса, доступного по протоколу HTTP, будет начинаться с http://, адрес файла, доступного по FTP - с префикса ftp://, адрес локального файла на диске - с префикса file:///. 

Сервисы

Для выполнения функций, нужных пользователям сети Интернет, программистами были созданы специальные программы - сервисы. Многие сервисы работают незаметно для пользователей, и об их существовании мало кто знает. К сожалению, из-за путаницы в терминологии сервисы принято называть серверами, то есть так же, как и компьютеры, на которых они запускаются, что, впрочем, соответствует предназначению таких сервисов - они ведь выполняют приказы программ пользователей, как бы "обслуживают" их. 

Сервисы бывают разные - в зависимости от выполняемых ими функций. Например:

· почтовый сервер занимается приемом почтовых сообщений, их сортировкой по почтовым ящикам и выдаче по запросу почтовых клиентов пользователей этого сервера;

· SMTP-сервер занимается сбором отправляемой почты от пользователей и ее отправкой по Интернету требуемым почтовым серверам;

· web-сервер принимает запросы от браузеров и выдает в ответ на них web-страницы, расположенные на жестких дисках компьютера, на котором этот сервер запущен;

· FTP-сервер обеспечивает обмен файлами по протоколу FTP;

· News-сервер выполняет уже, наверное, малознакомые большинству пользователей функции по сбору, сортировке, распространению новостных сообщений.

Программы-сервисы распространяются в Интернете и через торговую сеть точно так же, как и любое другое программное обеспечение. Например, на сайте www.apache.org предлагается для свободного скачивания бесплатный web-сервер Apache (от A PAtCHy sErver, то есть сервер, собираемый из модулей), а в состав Windows NT/2000/XP входит web-сервер под названием Internet Information Server. 

Высокие уровни

Над протоколами HTTP, POP и др. могут быть и еще более "высокие" надстройки. Например, протоколы шифрования. При их использовании данные сначала шифруются этими протоколами, потом организуются в запросы или ответы на них, потом разбиваются на пакеты и отправляются по Сети в соответствии с протоколом TCP/IP. 

Для того, чтобы эти протоколы можно было использовать, они должны применяться обоими участниками обмена данными. Скажем, в браузере Microsoft Internet Explorer можно включить поддержку защищенных протоколов (рис.9.4), и тогда в том случае, если web-сервер тоже эти протоколы поддерживает, то вероятность прочтения кем-либо еще пересылаемых данных резко снизится. 
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Рис.9.4. Настройка протоколов шифрования в браузере Microsoft Internet Explorer.

Возможность шифрования пересылаемых данных особенно важна на серверах, где требуется доступ по паролю - например, почтовых. Так, сервис бесплатных почтовых ящиков www.hotbox.ru поддерживает протокол шифрования SSL при работе с почтой по протоколам POP, IMAP, SMTP (то есть при отправке и получении писем с помощью почтового клиента - Outlook Express, The Bat! и т.д.). 

Руководство

Общей координацией развития сети Интернет занимается организация под названием Internet Society и ее подразделения. В ее компетенцию входят вопросы разрешения встающих перед Сетью проблем. Так, в связи с тем, что вследствие лавинообразного роста количества ресурсов Всемирной Сети уже ощущается некоторая нехватка IP-адресов для новых сетей, присоединяющихся к Интернету, в последнее время в Internet Society стал разрабатываться новый протокол IPv6 (то есть "Интернет-протокол версии 6"), который отличается тем, что каждый IP-адрес при использовании IPv6 занимает не 32 бита, а 128, то есть в 4 раза длиннее - состоит из 16 чисел от 0 до 255, разделенных точками. IPv6 позволит создать сеть из астрономического количества ресурсов (по нескольку сот тысяч на каждого жителя планеты), но для перехода на этот протокол потребуется заменить все программы, связанные с работой Интернета, и большинство устройств вроде маршрутизаторов. Поэтому IPv6 начнет повсеместно использоваться еще нескоро.

Документация по различным технологиям сети Интернет, стандарты использующихся в Сети протоколов публикуются на сайтах Internet Society в виде сообщений, именуемых Request for Comments (дословно "Требуются комментарии"), или сокращенно RFC. 

Врезка

Request for Comments 

Все RFC (на английском языке) можно найти на сайте http://www.ietf.org. Вы можете сразу перейти к нужному документу по адресу http://www.ietf.org/rfc/rfc****.txt, подставив вместо звездочек номер нужного RFC. Кроме того, вы можете воспользоваться для такого перехода интерфейсом на странице http://www.ietf.org/rfc или загрузить всю коллекцию RFC в архивах формата Zip со страницы http://www.rfc-editor.org/download.html.

Каталог всех RFC, принятых Интернет-сообществом к настоящему времени, а также форма поиска по ним есть также на сайте Российского НИИ развития общественных сетей, на странице http://www.ripn.net/nic/archive.html.

Финансовый вопрос

Среди всех сетей, составляющих Интернет, есть несколько наиболее крупных. Вернее, это даже не сети, а комплексы передачи данных: они представляют собой некоторое количество маршрутизаторов, соединенных между собой мощными линиями передачи данных (волоконными кабелями или спутниковыми каналами), простирающихся в масштабах стран или даже континентов. Каждый такой "комплекс" принадлежит определенной коммерческой фирме, которая поддерживает его работоспособность и его развивает. Такие фирмы можно назвать чем-то вроде "главных провайдеров". 

Свои услуги передачи данных такая фирма продает. Те сети, которые желают связываться между собою через моря-океаны, соединяются с такими "магистралями" и оплачивают это подключение и объем переданных данных. В свою очередь такие сети продают свои услуги более мелким сетям - то есть являются по отношению к ним провайдерами услуг Интернета. Те - тоже могут заниматься провайдерским бизнесом и получать деньги со своих пользователей. В самом низу "пирамиды" находятся "обычные пользователи" - те, кто не продает получаемые услуги доступа кому-то еще: домашние пользователи, сети организаций, хостинговые сервисы, центры обработки данных. 

Врезка

Пример

Например, в российском областном центре есть некий городской провайдер - небольшая компания, у которой есть компьютерный центр с телефонным узлом и канал к сети регионального провайдера. Городской провайдер собирает со своих пользователей деньги за доступ в Сеть и из них расплачивается с региональным провайдером за информацию, выкачанную и закачанную своими пользователями. Если городской провайдер использует повременные тарифы, то наибольший доход ему приносят те пользователи, которые "сидят" в Сети в чатах или ICQ, не давая большого трафика (обмена информацией), но тратя много времени в Интернете и соответственно оплачивая его. 

Региональный провайдер, в свою очередь, собирает деньги с мелких провайдеров, а также со своих конечных пользователей. Сеть регионального провайдера соединяет принадлежащие ему компьютерные центры в разных городах России (в европейской части обычно арендуются государственные кабели для передачи данных - наследие СССР, в Сибири чаще всего используются радиоканалы). 

Кроме того, сеть регионального провайдера связана волоконным кабелем с одним из европейских провайдеров. За обмен данными по этому каналу российский региональный провайдер платит деньги европейскому провайдеру. 

В конечном итоге плата, за вычетом расходов и прибыли каждого из провайдеров, сходится к владельцам магистральных линий, соединяющих континенты. Она и составляет их доход. Между собой владельцы линий тоже рассчитываются, но скорее условно - разве что в том случае, если пользователи одного из "главных провайдеров" сильно попользуют сети другого "главного провайдера", то второй может потребовать от первого дополнительных денежных выплат. 

Провайдеры могут заключать между собой так называемые "пиринговые соглашения" - соглашения соединять свои сети напрямую, без использования "вышестоящих" провайдеров. Такое соединение осуществляется путем прокладки линий связи непосредственно между узлами сетей этих провайдеров и именуется "пирингом". Делается так для того, чтобы не платить "вышестоящим" провайдерам за передачу данных: ведь, помимо себестоимости, провайдеры включают в тариф и свою прибыль. 

Например, если в некоем областном центре есть две провайдерские фирмы, в сети каждой из которых стоит пять серверов хостинга, то без пирингового соглашения за данные, загруженные пользователями одной из фирм с серверов другой, им придется платить вышестоящему - региональному провайдеру. Если же провайдерские фирмы областного центра свяжут свои сети пиринговым соглашением, то за такой обмен данными им никому платить не придется: все данные будут перемещаться между этими сетями и к "вышестоящему" провайдеру попадать не будут. Тем самым достигается экономия денег для каждой из фирм, заключивших пиринговое соглашение. 

Обратите внимание, что для каждого из провайдеров имеет большое значение различие "внутреннего" и "внешнего" трафика: то есть данные, передаваемые между пользователями одного и того же провайдера, обходятся по себестоимости такой передачи (а она довольно низка), а обмен данных, выходящий за пределы сети провайдера, обходится провайдеру куда как дороже. Поэтому нередко в тарифах региональных провайдеров есть разделение на "российский" и "зарубежный" трафик: например, мегабайт данных, загруженных с российского сервера, обойдется в 1 цент, а с американского - в 4. 

Конкретные суммы доходов и прибылей конкретных провайдеров, к сожалению, считаются коммерческой тайной. Как и суммы платежей на региональном уровне. По всей видимости, эти данные "секретятся" по той причине, что тарифы разные для разных провайдеров: например, европейский провайдер может предоставить крупному российскому региональному провайдеру тарифы ниже, чем другим, более мелким своим клиентам - дабы привлечь этого выгодного партнера к себе. 

* * *

Вы наверняка уже задаете вопрос: а почему в главе говорится только о каких-то IP-адресах, протоколах да портах? Где привычные всем адреса ресурсов Интернета: www.что-то-там.ru, почему о них ничего не было сказано - как из такого адреса можно узнать IP-адрес узла Сети, с которым надо связываться? Подождите - это отдельная тема, и сейчас мы обсудим именно ее.

Система DNS

Всемирная Сеть - это не что иное, как объединение множества компьютеров. Как вы знаете из предыдущей главы, каждый компьютер в Интернете, к которому можно получить прямой доступ извне, имеет так называемый "IP-адрес" - набор из 32 бит, который однозначно его определяет. 

Однако обращаться к компьютеру по IP-адресу для человека довольно сложно - не станешь же помнить несвязанные комбинации цифр? Поэтому для удобства работы с ресурсами Сети была создана так называемая "система DNS" - по названию основного ее компонента "Domain Name Server" (в переводе с английского - "сервер доменных имен"). С помощью этой системы стало возможно назначить каждому ресурсу Сети не только цифровой адрес, но и построенное по определенным правилам буквенное имя, которое запомнить значительно проще. Кроме того, этот адрес можно выбрать такой, что по нему можно будет легко догадаться о назначении того или иного ресурса.

В результате пользователь, желающий связаться с каким-либо компьютером в Интернете, получил возможность указывать программе, которая и осуществляет эту связь, не набор цифр вроде 119.115.96.56, а буквенный адрес этого компьютера - наподобие uzel5.otdel6.kontora.com. Программа же обращается к системе DNS, которая сообщает в ответ соответствующий ему IP-адрес. Информация о соответствии буквенного адреса цифровому хранится в базах данных системы DNS.

В принципе для создания системы DNS хватило бы одного компьютера на всю планету, на котором бы хранились абсолютно все данные о соответствии IP-адресов и буквенных имен всех компьютеров во всех точках Интернета и располагалось бы программное обеспечение, сообщающее IP-адреса в ответ на запрос с буквенным именем. При настройке программ для работы с Интернетом пользователь бы указывал им IP-адрес этого компьютера, и они бы связывались с ним каждый раз, когда требовалось бы узнать IP-адрес по буквенному имени компьютера. Однако такая система была бы чрезвычайно неустойчивой и медленной: нагрузка на каналы связи с этим компьютером была бы огромной, а неполадки на нем вызвали бы невозможность обращаться к другим компьютерам по их буквенным именам у всех пользователей Сети. 

Поэтому система DNS была сделана иерархической и распределенной. 

Это означает следующее.

Имена

Для начала создатели системы DNS продумали принцип именования ресурсов Интернета.

Имена были сделаны составными, складывающимися из нескольких групп символов, разделенных точками. Эти группы символов были названы доменами, а количество точек, содержащимся между доменом и правым концом имени, получило наименование уровня домена. Например, в имени name.server.com. его часть com. - имя домена 1-го уровня, часть server. - имя домена 2-го уровня, а name. - имя домена 3-го уровня. 

Полный буквенный адрес ресурса сети Интернет получил название доменного имени этого ресурса, а под уровнем доменного имени стали понимать уровень самого левого домена, входящего в это имя. Так, доменное имя "com." - первого уровня, "server.com." - второго уровня, "name.server.com." - третьего. Кроме того, стали говорить, что "ресурс находится в домене nnn уровня x", если в имя ресурса входит имя домена nnn уровня x. Так, ресурс name.server.com. находится в домене com. 1-го уровня, в домене server. 2-го уровня и в домене name. 3-го уровня. 

Сделано это было так для того, чтобы получить возможность распределить по множеству узлов Интернет информацию о соответствии IP-адресов доменным именам. В самом деле: ведь можно создать специальный узел Сети, на котором хранить не всю информацию о соответствии IP-адресов и имен, а лишь IP-адреса узлов, к которым можно будет обратиться за данными о ресурсах с именами в каком-либо домене 1-го уровня. А на этих узлах - хранить IP-адреса тех узлов Сети, на которых есть информация о ресурсах в соответствующих доменах 2-го уровня. Точно так же можно продолжать и дальше, на любое количество уровней. Тем самым создается "иерархия" узлов с информацией о доменных именах - каждый узел с информацией о домене владеет сведениями об IP-адресах узлов с информацией о доменах более низкого уровня в этом самом домене. 

В результате для того, чтобы узнать IP-адрес какого-либо ресурса Сети с тем или иным буквенным именем, стало необходимо разложить это имя на домены и по очереди обращаться к узлам с информацией об этих доменах, начиная с узла со сведениями о доменах самого высокого - 1-го - уровня. При этом каждый узел с информацией о домене сообщал адрес узла с информацией о нижестоящем домене, а самый последний узел - искомый IP-адрес. 

Вот как, к примеру, могла выглядеть "идеальная" последовательность запросов - в точном соответствии с придуманной схемой. Программа, которой приказали обратиться к узлу с именем uzel5.otdel6.kontora.com, должна была сделать следующее:

· Разложить это имя на домены. В итоге ей станет ясно, что это имя находится:

- в домене com 1-го уровня;

- в домене kontora 2-го уровня;

- в домене otdel6 3-го уровня;

- в домене uzel5 4-го уровня.

· Обратиться к узлу с информацией о доменах 1-го уровня и получить от него IP-адрес узла с информацией о доменах 2-го уровня в домене com.

· Обратиться к узлу с информацией о доменах 2-го уровня в домене com и получить от него IP-адрес узла с информацией о доменах 3-го уровня в домене kontora.

· Обратиться к узлу с информацией о доменах 3-го уровня в домене kontora и получить от него IP-адрес узла с информацией о доменах 4-го уровня в домене otdel6.

· Обратиться к узлу с информацией о доменах 4-го уровня в домене otdel6 и получить от него IP-адрес узла uzel5 в этом домене, который уже и являлся искомым.

DNS-серверы

Для реализации всей этой идеи на некоторых компьютерах, входящих в Интернет, установили особые программы, получившие название DNS-серверов, которые и стали обеспечивать работоспособность описанной схемы. DNS-сервера создали для всех операционных систем. Например, в Unix такая программа названа named; таким образом, DNS-сервер стало возможно разместить на любом узле Сети, под какой бы операционной системой он ни работал.

В университете Беркли разработали и специальный стандарт - BIND (в расшифровке - "Berkeley Internet Name Domain"), который предусматривал, что программа-DNS-сервер должна воспринимать запросы к ней из Интернета и выдавать в особом формате ответы на них с информацией об IP-адресе, соответствующем запрошенному доменному имени. Саму же эту информацию стандарт предписывает хранить в специальной базе данных, состоящей из набора текстовых файлов и, согласно стандарту, каждый файл из этого набора должен содержать информацию о каком-либо одном домене. 

Совокупность информации о каком-либо домене:

- IP-адрес узла Сети с этим доменным именем;

- адреса DNS-серверов со сведениями о нижестоящих доменах в этом домене;

получила название зоны домена, а уровнем зоны назвали уровень этого домена. 

Например, в зоне домена server.com. содержатся сведения об IP-адресе, соответствующем этому имени (например, "123.12.0.7") и об адресах DNS-серверов со сведениями об IP-адресах узлов с именами some1.server.com., some2.server.com. и других подобных.

DNS-сервер, работающий с некоей зоной, тем самым стал называться DNS-сервер зоны, а конкретный файл в базе данных DNS-сервера со сведениями зоны домена - файлом зоны. Впрочем, иногда слова "файл зоны" и "зона" используют как синонимы, а иногда понятие "зона" употребляют в значении "домен". Кроме того, для краткости вместо фразы "DNS-сервер с файлом зоны n-го уровня" говорят просто "DNS-сервер n-го уровня".

Обратите внимание, что один DNS-сервер может "заведовать" и сразу множеством зон одного или разных уровней. Информация о каждой зоне будет храниться в своем файле. 

Корень

Один из созданных DNS-серверов получил самую важную миссию - он стал "заведовать" доменами первого уровня. В него ввели информацию об IP-адресах DNS-серверов первого уровня - серверов, содержащих информацию о ресурсах 2-го уровня в доменах 1-го уровня. Этот сервер получил название корневого DNS-сервера. 

Доменов первого уровня (то есть вида nnn.) было создано не так много - несколько доменов для ресурсов тематической направленности (например, com. - для коммерческих, edu. - для образовательных, gov. - для правительственных) и по одному домену на каждую страну мира - чтобы иметь возможность различать ресурсы по их национальной направленности (так, России выдали домен ru.). 

Домены 1-го уровня еще именуются аббревиатурой TLD - от английского "Top Level Domains", "домены высшего уровня". 

Корневой DNS-сервер размещается на нескольких компьютерах, разбросанных по миру (для большей надежности) и специальным программным обеспечением связанным в единую систему. Один из таких компьютеров в конце 2003 года был установлен и в России. Посмотреть схему расположения компьютеров корневого DNS-сервера можно на сайте http://www.icann.org/correspondence/roberts-testimony-14feb01.htm (рис.9.5), а список IP-адресов компонентов корневого DNS-сервера - на сайте http://root-servers.org.

[image: image5.jpg]Map of the Root Servers





Рис.9.5. Корневой DNS-сервер

Нисходящие уровни

Получающаяся древовидная структура была продолжена дальше. В DNS-серверах первого уровня, которые стали как бы "ответственными" за соответствующие зоны 1-го уровня, были размещены сведения об IP-адресах DNS-серверов второго уровня - то есть DNS-серверов с информацией о доменах 2-го уровня в этих зонах. Ну и, соответственно, в DNS-серверах второго уровня оказались сведения об IP-адресах ресурсов с соответствующими доменными именами второго уровня и об IP-адресах DNS-серверов следующего, третьего уровня. И так - до конца: до самого нижнего уровня (практически всем хватило пяти). 

DNS-серверы, хранящие непосредственные сведения об IP-адресах узлов Сети с именами в том или ином домене, получили название авторитативных DNS-серверов для этого домена. Собственно, именно авторитативные сервера и являются основой получившейся древоподобной структуры: именно в них хранятся те сведения, ради которых DNS-система и создавалась.

В итоге программа, которой требовалось узнать IP-адрес компьютера по его доменному имени, должна была сделать следующее:

· Посмотреть, в каком домене 1-го уровня это имя находится.

· Обратиться к корневому DNS-серверу (вот его, и только его IP-адрес она должна была знать изначально!), чтобы тот сказал ей IP-адрес узла Сети, "заведующего" именами в этом домене 1-го уровня. 

· Получив этот IP-адрес, обратиться к находящемуся на нем DNS-серверу 1-го уровня, сообщив ему домен 2-го уровня из требуемого имени.

· Узнать IP-адрес компьютера, на котором находится информация об этом домене. 

· Делать так до тех пор, пока опрашиваемый DNS-сервер не сообщал, что у него есть нужная информация и не выдавал IP-адрес требуемого ресурса. 

Например, пользователь запросил адрес some.server.com. Программа определяет, что это имя из домена com. и обращается к корневому DNS-серверу, у которого узнает IP-адрес DNS-сервера, заведующего доменом com. Обратившись к этому DNS-серверу по полученному IP-адресу, она получает в ответ IP-адрес DNS-сервера, заведующего доменом server.com. И уже обратившись по этому, последнему адресу, она и узнает требуемый IP-адрес компьютера some.server.com.

Собственно, это и есть реализация вышеприведенной "идеальной" схемы.
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Рис.9.6. Схема работы DNS-системы.

Врезка

Статусная строка

Во время поиска IP-адреса ресурса Интернета по его доменному имени обычно в статусной строке большинства браузеров помещается надпись "Поиск узла…" (или в английских версиях - "Looking up host"), а в момент посылки запроса на найденный ресурс - сообщение "Соединение с узлом…" (или в английских версиях - "Connecting to host…"). 

Между тем никто не мешает разместить информацию о каком-либо доменном имени и в вышестоящих DNS-серверах, не используя иерархическую структуру. Например, поместить в DNS-сервер второго уровня сведения об IP-адресах всех доменных имен и 2-го, и 3-го, и 4-го уровней в той зоне, за которую этот сервер отвечает, а не создавать для каждой зоны 3-го уровня по своему DNS-серверу (это и логично: если в зоне 3-го уровня всего один-два ресурса - то зачем утруждать себя установкой отдельного DNS-сервера для этой зоны, когда с работой по ее обслуживанию вполне справится и вышестоящий DNS-сервер?). Так стало нередко делаться, и в настоящее время в DNS-серверах вполне могут встретиться сведения и о нижестоящих доменах соответствующей зоны - например, в DNS-сервере второго уровня, ответственного за зону server.com., помимо данных об IP-адресе ресурса с именем server.com., могут присутствовать и сведения об IP-адресах ресурсов с именами name1.server.com., name2.server.com., name3.server.com.. 

Обратите внимание, что доменное имя совершенно никак не связано с физическим местоположением компьютера с соответствующим ему IP-адресом. Это - просто указатель на этот IP-адрес, как бы "ярлык" на него. Компьютер, содержащий ресурс с доменным именем www.russia.ru, может физически находиться хоть в Австралии.

Кэширование

Согласно принципам работы DNS, при каждом поиске IP-адреса по доменному имени необходимо последовательно запрашивать сначала корневой DNS-сервер, затем соответствующий DNS-сервер первого уровня, затем - второго и так до конца. Однако совершать такой путь при каждом запросе - это все же слишком долго. Да и нагрузка на систему DNS-серверов от всех этих запросов будет немалой.

Поэтому организации, предоставляющие доступ в Интернет - провайдеры - стали создавать в своих сетях собственные "провайдерские" DNS-серверы. Основными их функциями стало кэширование доменных имен, для чего этим DNS-серверам понадобилось передать и само выполнение запросов к DNS-системе.

Такой DNS-сервер может самостоятельно вести поиск нужного пользователю IP-адреса, совершая те же описанные выше действия, что пришлось бы выполнить пользовательской программе, а после нахождения - запомнить его (это запоминание и называется "кэшированием", а сам DNS-сервер тем самым именуется "кэширующий"). Необходимость же самостоятельно работать со всей "цепочкой" DNS-серверов тем самым для пользовательских программ отпадает: программе достаточно лишь отправить запрос на "провайдерский" DNS-сервер, чтобы тот уже самостоятельно поработал с системой DNS и сообщил программе нужный IP-адрес. Поэтому, несмотря на то, что согласно стандарту Интернет (под номером RFC-1035) пользовательская программа должна уметь как самостоятельно опрашивать всю "цепочку" DNS-серверов от корневого до содержащего нужные данные, так и перепоручать этот процесс "провайдерскому" DNS-серверу, в настоящее время во многих программах для работы с ресурсами Сети возможность самостоятельного опроса "цепочки" DNS-серверов не реализована.

IP-адреса "провайдерских" DNS-серверов пользователи самостоятельно указывают в настройках своих программ для доступа в Сеть - эти адреса указываются в контракте с провайдером. В случае подключения к Сети по модему IP-адреса этих серверов сообщаются операционной системе пользователя в момент установления соединения с сетью провайдера (такое сообщение выполняет упоминавшийся в предыдущей главе DHCP-сервер, выделяющий подключающемуся компьютеру IP-адрес). 

В операционных системах Windows процесс отправки запроса на "провайдерский" DNS-сервер выполняют не сами программы, а специальный модуль самой операционной системы, вызываемый этими программами.

Кэширующий DNS-сервер можно установить не только в сети провайдера услуг доступа в Интернет, но и в любой локальной сети, входящей во Всемирную Сеть. В этом случае доступ к ресурсам Интернета с компьютеров этой сети будет осуществляться быстрее, чем без такого сервера - за счет экономии времени на запросах к DNS-системе. Кроме того, такой DNS-сервер обычно хранит и информацию о соответствии доменных имен и IP-адресов ресурсов самой этой локальной сети - поэтому пользователям этой локальной сети для получения этой информации вообще не приходится прибегать к услугам DNS-серверов, расположенных вне этой сети. 

Срок хранения данных в кэше DNS-сервера определяется теми DNS-серверами, с которых эти данные были взяты.

DNS-сервер может как сочетать в себе возможности работы с собственной базой данных и кэширования, так и выполнять лишь одну из этих функций. Так, DNS-серверы провайдеров услуг доступа в Интернет обычно лишь кэшируют запросы пользователей этих провайдеров, а DNS-серверы компаний, предоставляющих хостинг, обычно лишь хранят сведения о ресурсах, подведомственных этим компаниям. Вместе с тем в том случае, если сеть провайдера содержит ресурсы, которые должны быть доступны по каким-либо доменным именам, то в DNS-сервере провайдера указываются и сведения о них. 

Обратите внимание, что кэш DNS-сервера и база данных DNS-сервера - это не одно и то же: в базе данных DNS-сервера находятся сведения о соответствии IP-адресов и доменных имен ресурсов Сети в той зоне, за которую этот DNS-сервер отвечает, и вносятся они вручную администратором DNS-сервера. Данные же в кэше собираются DNS-сервером самостоятельно в результате обработки запросов пользователей. Вместе с тем ответы на запросы пользователей выполняются на основе как базы данных DNS-сервера, так и его кэша: если сведения об IP-адресе, соответствующем запрошенному пользователем доменному имени, есть хотя бы в одном из этих хранилищ информации, то они и выдаются пользователю. 

Некое подобие кэширующего DNS-сервера есть в программе Agnitum Outpost Firewall - эта программа запоминает все обращения к DNS-системе, совершенные программами на компьютере, и хранит полученные данные в своем кэше. 

Обратите внимание, что если какой-либо из DNS-серверов будет недоступен вместе со своим дублирующим DNS-сервером, то и связаться по доменному имени с теми ресурсами Сети, IP-адреса которых находились в базе данных этого сервера и относились к его зоне, будет нельзя, если только их IP-адреса не окажутся закэшированы в DNS-сервере провайдера или локальной сети.

Первичный и вторичный

С целью повышения надежности работы для хранения данных о зонах DNS-серверы дублируются - то есть данные о каждой из зон хранятся не на одном, а на нескольких (обычно двух) DNS-серверах, которые, к тому же, располагаются (вернее, должны располагаться согласно стандартам Интернет) в разных частях Интернета. В случае отказа одного из них остальные будут продолжать отвечать на запросы пользователей. Один из этих DNS-серверов назначается "первичным" (по-английски "Primary"), и все изменения сведений об IP-адресах ресурсов Сети в данной зоне вносятся именно в его базу данных. Остальные же сервера, "вторичные" (по-английски "Secondary"), автоматически копируют данные с первичного и тем самым создают его резервную копию. 

Дублирование DNS-серверов используется и в сетях провайдеров, и в локальных сетях - даже для кэширующих DNS-серверов это стало уже чем-то вроде незыблемой традиции: практически во всех программах, позволяющих указывать адреса DNS-серверов, имеется по два поля для их ввода - для адресов первичного и вторичного.

База данных DNS

База данных DNS-сервера состоит из набора файлов зон - файлов, в каждом из которых находится информация о каком-либо одном домене. Один DNS-сервер может обслуживать как одну зону, так и несколько.

Файл зоны (см. далее на рис.3.28) состоит из двух частей - "заголовка" с общими сведениями о домене и "области данных", непосредственно содержащей информацию о соответствии IP-адресов и доменных имен. В заголовке, так называемой "записи SOA" - от английского "Start Of Authority" - указывается e-mail-адрес администратора зоны и также адрес вышестоящего DNS-сервера, на который будут перенаправляться запросы, не относящиеся к данной зоне. Кроме того, в записи SOA помещается то, что можно назвать "датой последнего изменения записи" (она нужна для того, чтобы вторичные DNS-серверы могли определять, не изменил ли администратор файл зоны на первичном DNS-сервере, и в случае несоответствия дат копировать более новый файл зоны с первичного сервера к себе), а также величина "Time To Live" - продолжительность срока, в течение которого другие DNS-серверы, закэшировавшие у себя информацию с данного DNS-сервера, будут у себя ее хранить и сообщать в ответ на запросы.

В области данных файла зоны DNS-сервера (рис.9.7) могут находиться записи четырех видов:

- запись типа "А" - то, ради чего DNS-система и создана: информация о соответствии доменного имени и IP-адреса. Запись типа "А" имеет вид

имя А IP-адрес

- запись типа "NS" - основа иерархии DNS: имя DNS-сервера, на котором находится информация о каком-либо домене. Используется для указания адресов DNS-серверов с информацией о доменах более низких уровней:

site.domen.ru. NS ns.domen.ru.

Так как в записи типа NS можно указывать только буквенные имена DNS-серверов, то в том случае, если DNS-сервер расположен в том же домене, перед записью типа NS должна стоять запись типа А с указанием IP-адреса этого DNS-сервера - например, для указанного случая

ns.domen.ru. А IP-адрес

site.domen.ru. NS ns.domen.ru.

- запись типа "CNAME" - "синоним" имени: с помощью такой записи можно присвоить какому-либо ресурсу с одним доменным именем еще и другое из другого домена (любого уровня):

синоним CNAME имя

Например, узлу Сети с именем mini.site.domen.server.ru можно присвоить синоним name.ru, разместив в файле зоны name.ru следующую запись:

name.ru. CNAME mini.site.domen.server.ru.

- запись типа "MX" - адрес ресурса, на который следует пересылать всю почту, адресованную на почтовые ящики какого-либо домена. Именно на основании записей "MX" DNS-сервер отвечает почтовым серверам на их запросы. Практически это означает, что программа, обрабатывающая приходящую на ящики в каком-либо домене почту, может располагаться и на другом компьютере с отдельным IP-адресом, отличном от того, на котором располагается, скажем, web-сервер (а может - и на том же). 
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Рис.9.7. Раздел настройки DNS на одном из сервисов хостинга.

Виртуальный хостинг

Если каждому доменному имени может соответствовать только один IP-адрес, и никак не несколько, то обратное неверно. На один и тот же IP-адрес может вести произвольное количество доменных имен любого уровня: достаточно лишь, чтобы именно этот адрес был указан в записях типа "А" баз данных DNS для всех этих доменных имен. При этом каждому доменному имени вполне может соответствовать свой конкретный ресурс на узле с этим IP-адресом: выдача программам пользователя содержимого каждого из таких ресурсов совершается на основе анализа запросов этих программ к этому ресурсу.

Происходит это так. Например, браузер пользователя, получив запрос на загрузку главной страницы сайта http://www.site.ru и пустив этот адрес по системе DNS, получит в ответ IP-адрес узла Сети, на котором, помимо сайта http://www.site.ru, размещаются еще полсотни таких же сайтов. Так как IP-адрес узла уже получен, то общение с системой DNS на этом завершается. 

Однако после получения IP-адреса браузер отправит по полученному IP-адресу узла свой запрос, указав в тексте этого запроса доменное имя требуемого ресурса (отправка такого запроса входит в правила работы по протоколу HTTP, которых придерживается браузер). И уже по этому отправленному доменному имени программное обеспечение узла (в данном случае - web-сервер) определит, из какой папки на узле следует брать файлы для отправки браузеру.

Размещение на одном узле Сети с одним IP-адресом сразу множества ресурсов Интернета с различными доменными именами называется виртуальным хостингом - "виртуальным" в том плане, что каждый из этих ресурсов не имеет "реального" IP-адреса, отличного от других. Именно на основе виртуального хостинга работают почти все службы хостинга, как платного, так и бесплатного. 

Эта схема позволяет назначать сайтам Интернета доменные имена различных уровней, не заботясь о приобретении для каждого из сайтов отдельного IP-адреса и не тратя деньги на это. Для создания нескольких сотен сайтов с разными доменными именами не нужно каждый из сайтов размещать на отдельном компьютере с отдельным IP-адресом - можно их все поместить на один узел, указать в DNS-системе для всех их доменных имен один и тот же IP-адрес и настроить web-сервер на использование виртуального хостинга.

Врезка

Статистика по доменам

В Интернете есть ресурсы, которые занимаются тем, что считают имеющиеся в мире доменные имена - просто чтобы знать, сколько в мире вообще ресурсов с разными доменными именами. Например, в Европе и части Азии и Африки это выполняет программа на сайте http://www.ripe.net/ripencc/pub-services/stats/hostcount, а в зоне ru. - программа на http://info.ripn.net. Данные, полученные этими счетчиками, публикуются на сайте RIPE, по адресу ftp://ftp.ripe.net/ripe/hostcount/RIPE-Hostcount.

В небольшой главе книги, разумеется, нельзя охватить все аспекты работы столь сложной системы, как Интернет. Предназначение всех этих строк - всего лишь рассказ об основных принципах функционирования Всемирной Сети. Чтобы вы, прочитав их, впоследствии могли спокойно читать литературу, описывающую сетевые технологии более подробно. Чтобы статьи в журналах, книги на тему работы в Сети не были бы для вас "китайской грамотой", а слова "TCP/IP", "UDP", маршрутизация", "DNS" - непонятными заклинаниями.

