Глава 11

Электронная почта: итоги тридцатилетия

*       *      *

Если провести исследование сервисов Интернета на популярность, то первое место наверняка займет не что иное, как электронная почта. И действительно - можно найти многих пользователей, для которых Сеть - это лишь e-mail, которые из всего многообразия возможностей Всемирной Сети используют лишь данное средство общения. А вот найти человека, хотя бы год проработавшего с Сетью, но так и не ни разу и не воспользовавшегося средствами пересылки писем, вряд ли удастся...

Вряд ли таким человеком будете и вы. Наверняка уже через пару недель работы в Интернете вам захочется завести себе почтовый ящик и переписываться с друзьями и коллегами. Или даже просто подписаться на набор Интернет-газет - почтовых рассылок. Или поучаствовать в Интернет-форуме - а для входа на большинство форумов требуется пароль, рассылаемый опять-таки по системе e-mail'ов. 

И наверняка у вас когда-нибудь да возникал вопрос: а как, собственно, вся эта система работает? Что обозначают аббревиатуры "POP3", "SMTP", "IMAP", встречающиеся в диалоговых окнах почтовых программ, как письма находят свой ящик, в который они должны попасть? На почте бумажные отправления сортируют люди, а что происходит здесь? 

Нынешняя электронная почта - довольно развитая и сложная система. В следующих строках вкратце обрисовано ее устройство и принципы работы.

Немного истории

История электронной почты началась в семидесятых годах двадцатого века.

Представьте себе то время. Компьютер тогда был весьма дорогостоящей и важной техникой. Поэтому каждым компьютером пользовался целый ряд пользователей, приходивших для этого в разное время. Довольно скоро после начала работы родоначальницы Интернета, компьютерной сети ARPANET программистами одного из университетов была написана небольшая программа, которая позволяла всем пользователям одного и того же компьютера, приходя для работы, писать сообщения, адресованные остальным пользователям того же компьютера, в один текстовый файл друг за другом. При этом каждый пользователь мог также читать написанные до него сообщения, что, впрочем, мало волновало тогдашних "компьютерщиков" - в их среде отношения были вполне дружеские. Получился некий аналог современных гостевых книг и сетевых форумов. При работе с программой помещения сообщений в этот общий файл пользователь писал текст сообщения и давал программе команду помещения его в конец этого файла, что та и выполняла. 

Программа была названа SndMsg - т.е. Send Message, а файл, хранящий сообщения одних пользователей компьютера другим, получил имя "почтового ящика". Чтобы можно было различать сообщения, адресованные разным пользователям, Send Message могла помещать перед помещаемым в почтовый ящик текстом краткую информацию о том, кому адресовано письмо, и кем оно написано - создавать нечто вроде "заголовка письма". Это не было еще электронной почтой в нашем понимании - ведь обмен сообщениями велся на одном и том же компьютере. 

Одновременно с Send Message разрабатывалась и программа обмена файлами между различными компьютерами ARPANET - некий прообраз нынешнего FTP. Для этой программы был разработан протокол CypNet, по которому она и работала. 

Оставался нерешенным вопрос обмена сообщениями между пользователями разных компьютеров сети ARPANET. Send Message для этого не годилась - она работала на одном компьютере и давала возможность обмениваться информацией только его пользователям друг с другом. Протокол CypNet просто позволял передавать файлы и ничего более. Разумеется, его можно было бы использовать для помещения текстовых файлов с одного компьютера на другой, но в этом случае приходилось бы сообщать получателю имя этого файла какими-либо другими путями - по телефонной связи, например.

В конце 1971 года решением данной проблемы занялся программист одной из фирм, которая занималась разработкой ARPANET по заказу агентства ARPA - Рэй Томлинсон. 

Он написал программу, которая делала то же самое, что и Send Message. Только не на локальном компьютере, а на удаленном. Его программа была сделана так, что она посылала по протоколу CypNet сообщение на удаленную машину, но там помещала его в тот же файл-"почтовый ящик", что и работающая там локально Send Message. Таким образом и появилась возможность обмениваться сообщениями между различными компьютерами сети, помещая их в "почтовые ящики" этих компьютеров.

Так появилась электронная почта.

Новая программа быстро завоевала популярность среди коллег Рэя. Практически сразу им было сделано первое усовершенствование своего творения - придумана система адресации сообщений, обеспечивающая попадание письма именно тому получателю, которому оно предназначено. Если ранее, при использовании Send Message, пользователи почтового ящика различались только по именам - именно имя было "идентификатором" адресата, то теперь к имени получателя пришлось добавить и имя компьютера, на котором расположен его почтовый ящик. В результате адрес получателя письма был сделан двусоставным: его первая часть представляла собой имя адресата, а вторая - имя компьютера, на котором расположен почтовый ящик этого адреса. В качестве разделителя частей имени Томлинсон выбрал знак "@"
. Таким образом, местонахождение почтового ящика каждого пользователя Arpanet становилось однозначно определенным, что позволило легко осуществлять обмен сообщениями между ними.

В марте 1972 года Томлинсон добавил к своей программе элементарный пользовательский интерфейс, который, помимо отправки сообщения по сети, позволял и более комфортно работать с почтовым ящиком на компьютере - например, загружать из него лишь те письма, которые предназначались конкретному пользователю. 

Через полгода коллега Томлинсона Лоуренс Робертс на основе программы Томлинсона, не имевшей даже своего особого названия (ее именовали просто - "усовершенствованная Send Message"), создал свою, которая, помимо отправки и загрузки сообщений, имела немало сервисных функций, таких, как возможности выборочного чтения загруженных в программу сообщений, сохранения сообщения в отдельном файле, разделять полученные письма на группы. Кроме того, программа Робертса могла автоматически, без участия пользователя посылать заранее составленные ответы на определенные полученные ею сообщения. 

Электронная почта быстро завоевала популярность в Arpanet. Всего полтора года потребовалось на то, чтобы три четверти всей передаваемой по этой сети информации стали занимать посылаемые ею сообщения. В 1975 году появилась первая почтовая рассылка - Стив Уолкер и Эйнар Стефферуд взяли на себя обязательство регулярно отправлять на ряд электронных адресов письма с полезной информацией. Число электронных рассылок довольно быстро выросло, и среди них стали выявляться самые популярные (лучшей из которых признавался бюллетень новостей мира научной фантастики). Вскоре в рассылках стали публиковаться письма их подписчиков, на которые другие подписчики стали отвечать также через рассылку. Так родилась UseNet - система электронных конференций.

В том же 1975 году программист Джон Виттал создал программу "MSG", которая включала в себя все разработанные к тому времени функции отправки, получения и обработки электронных писем. Систему электронной почты и программу Виттала довольно быстро оценили в государственных кругах, - так, 26 марта 1976 года электронной почтой стала пользоваться английская королева Елизавета II
Во времени и в пространстве

Самая первая почтовая программа, усовершенствованная Рэем Томлинсоном Send Message, умела лишь записывать определенный текст в файл на удаленном компьютере. При этом было необходимо, чтобы оба компьютера, и отправляющий текст, и получающий его, были одновременно работоспособны и подключены к сети. Основное преимущество электронной почты перед другими средствами сетевой связи - возможность разнесения по времени моментов отправки информации и ее получения - тогда реализовывалось на уровне не компьютеров как устройств, а самих пользователей: адресат мог прийти к компьютеру, в почтовый ящик которого было помещено полученное письмо, гораздо позже момента этого получения и прочитать его в любое время. 

С развитием компьютерных технологий и ростом информационных сетей возникла проблема, заключавшаяся в том, что те компьютеры, с которыми работали пользователи, все чаще стали оказываться работоспособными лишь ограниченный период времени. (В самом деле - если компьютер является персональным в полном смысле этого слова, то оставаться постоянно включенным ему смысла нет: человек, его владелец, должен и отдыхать от работы.) Кроме того, стало входить в практику подключение к сетям по модемной связи, которое, ясное дело, крайне редко было постоянным. 

Понятно, что полноценная работа системы электронной почты по изначальной схеме стала невозможной - довольно часто перед отправкой письма приходилось бы дожидаться момента включения или подключения к сети компьютера адресата. 

Вследствие этого для приема и хранения писем стали выделяться отдельные постоянно работающие компьютеры, а для того, чтобы с почтой, приходящей на такой компьютер, могли работать разные пользователи, разработали особые программы - почтовые серверы. Именно на этих компьютерах-серверах стали создаваться почтовые ящики - области данных, в которые помещались письма, приходящие на адреса пользователей компьютера-сервера. А пользователи, в свою очередь, могли в любое удобное для них время переписывать с серверов свою почту на свои компьютеры с помощью программ - почтовых клиентов. Еще на самых первых почтовых серверах было организовано разграничение доступа пользователей к своим почтовым ящикам по паролям.

Для отправки письма тому или иному пользователю, имеющему почтовый ящик, необходимо знать имя этого пользователя и имя того компьютера, на котором этот ящик расположен. Поэтому структура адреса электронной почты логически вытекает из устройства этой системы. Так, то, что стоит перед символом "@" - это имя ящика, а то, что после - это доменное имя ресурса Интернета, на котором установлен почтовый сервер.

Узнаете ту древнюю структуру адреса, принесенную в мир Рэем Томлинсоном - "имя@компьютер"? Отличие будет лишь в том, что за прошедшие годы число компьютеров в Сети серьезно выросло, что привело к необходимости организовывать систему многоуровневых доменных имен.

Соответственно были разработаны и специальные протоколы (то есть наборы команд и алгоритмы их применения), по которым работали программы для работы с электронной почтой - почтовые клиенты и почтовые серверы.

Почтовый сервер

Почтовый сервер - это программа, в функцию которой входит получение почты, сортировка ее по почтовым ящикам и выдача писем из ящиков пользователям.

Такую программу можно установить на любой компьютер с любым доменным именем любого уровня. Достаточно просто инсталлировать ее и запустить, и можно раздавать ящики в своем домене (скажем, если домен - ppp2-136.dial-up.cnt.ru, то ящики будут с именами name@ppp2-136.dial-up.cnt.ru, name2@ppp2-136.dial-up.cnt.ru и т.д). Надо только проследить, чтобы IP-адрес у компьютера с почтовым сервером был постоянным. 

Желающие могут проинсталлировать на своем компьютере "Office Mail Server" Юрия Кучуры (доступен с адреса http://eu3eu.chat.com, а также с сервера www.freeware.ru) или "Courier Mail Server" Романа Ругаленко (доступен с сайта http://courierms.narod.ru) и на опыте исследовать, что это такое. 

У большинства почтовых серверов системные требования очень скромные, и зачастую для обслуживания достаточно большого потока писем достаточно даже компьютера с процессоров 386 или 486. Хорошо написанный почтовый сервер, единожды настроенный и запущенный, может работать долгое время самостоятельно, получая адресованные на его почтовые ящики сообщения и выдавая их своим пользователям.

Врезка

Своя почтовая служба

Если у вашего компьютера постоянный IP-адрес, то вы можете даже сделать свою почтовую службу, раздав почтовые ящики друзьям и домочадцам. Однако имена у них могут быть не очень красивыми, да и доступ к такому ящику с других компьютеров будет возможен лишь в то время, когда ваш компьютер будет включен и подключен к Сети. 

Наверняка многие получали письма с адресами типа name@flux45.ptc158.spbu.ru или даже сами имеют ящик с таким именем - это как раз подобная ситуация: на одном из компьютеров большой локальной сети стоит почтовый сервер, и на нем выделены ящики. Обычно так делают в образовательных учреждениях и на промышленных предприятиях. 

Почтовый клиент

Почтовый клиент - это программа, задачей которой является загрузка писем из одного или нескольких почтовых ящиков и предоставление пользователю возможностей прочтения этих писем. Кроме того, почтовый клиент должен уметь отправлять письма, написанные его пользователем - помещать их через Сеть в почтовые ящики на удаленных компьютерах. Одним из самых распространенных почтовых клиентов является Microsoft Outlook Express, входящий в состав браузера Microsoft Internet Explorer и практически всех версий операционной системы Microsoft Windows.

Современные почтовые клиенты могут выполнять и множество дополнительных функций - например, автоматически проверять орфографию в создаваемых пользователем письмах, оповещать пользователя о приходящих в его почтовый ящик сообщениях без загрузки этих сообщений с почтового сервера.

Врезка

Клиенты и серверы

Понятия "клиент" и "сервер" - одни из основополагающих в современном программировании. Если сказать в общем, то "клиент" - это "тот, кто посылает приказы", а "сервер" - "тот, кто их выполняет". Так, если одна программа отдает команды другой, требуя от нее тем самым выполнения тех или иных действий, то первая программа будет именоваться клиентом, а вторая - сервером.

Приведенное выше именование программ "почтовыми серверами" и "почтовыми клиентами" основано как раз на этих понятиях. Почему - узнаете из следующих строк.

Основной протокол передачи

Основное действие, ради которого и создавалась система электронной почты - передача писем через Интернет почтовому серверу получателя. Собственно, именно это и делала программа Рэя Томлинсона - отправляла письмо тогда еще примитивному "почтовому серверу".

Передача писем выполняется по специальному протоколу, именуемому Simple Mail Transfer Protocol, "простой протокол передачи почты" (сокращенно SMTP). Программа, отправляющая письма, должна уметь отдавать команды по SMTP (то есть быть SMTP-клиентом), а программа, получающая почту, должна уметь воспринимать ее команды (то есть быть SMTP-сервером). В частности, в роли отправителя почты выступают почтовые клиенты, а в роли получателя - почтовые сервера.

Алгоритм работы SMTP заключается в отправке получателю приказаний выполнить прием почты - инициатива в процессе пересылки писем лежит на том, кто их отправляет.

Команды SMTP
Процесс передачи писем по SMTP оправдывает первое слово в названии этого протокола - "простой". Несмотря на то, что в SMTP имеется более десятка команд, для полноценной работы вполне хватит пяти из них. 
Все эти команды отправляются получателю сообщений их отправителем.

На каждую из команд получатель обязан отправлять ответ - об успешном выполнении команды или, наоборот, о невозможности этого выполнения. Формат ответов также установлен в протоколе SMTP, и ответы эти представляют собой числовой код с кратким комментарием. Так, код 250 обозначает успешное выполнение команды, код 451 говорит об ошибке в работе программы-получателя.

Весь процесс отправки сообщения выполняется в пределах одного TCP-соединения (вспомните вторую главу).

Команды SMTP такие:

HELO <имя компьютера> - приветствие получателя сообщений. Указание на то, что в дальнейшем будет осуществляться пересылка писем. В параметре этой команды указывается доменное имя узла Сети, выполняющего отправку.

Если получатель сообщения согласен работать с тем компьютером, который отправил ему команду HELO, то он должен отправить ему ответ, состоящий из числа 250 и собственного доменного имени. В противном случае ответ может либо вообще не последовать (и, тогда, естественно, никакая отправка сообщения не будет возможна), либо состоять из кода ошибки с кратким комментарием. 

MAIL FROM: <обратный адрес> - команда начала процесса передачи почты. В параметре команды указывается обратный адрес отправителя - для того, чтобы получатель сообщения знал, на какой адрес посылать уведомления о невозможности доставки письма по назначению.

Обратный адрес, указываемый в этой команде, может быть совершенно любым - очень редко в программу-получатель сообщения вставляют модули проверки обратных адресов на работоспособность. 

Если в ответ на эту команду получен пакет с числом 250, то процесс передачи почты может быть продолжен.

RCPT TO: <e-mail-адрес получателя> - команда, сообщающая серверу-получателю e-mail-адреса, на которые адресовано письмо. Именно в ней указываются e-mail'ы адресатов сообщения. В каждой команде RCPT может быть указан лишь один e-mail.

Получив команду RCPT, почтовый сервер просматривает список имеющихся на нем почтовых ящиков и в том случае, если не находит среди них указанного в команде, то сообщает об этом отправителю - пакетом с кодом 550 внутри. Если же почтовый ящик с указанным именем на сервере имеется, то ответ содержит код 250, говорящий о том, что получатель принял заказ на передачу письма на указанный e-mail и готов к его выполнению.

DATA - собственно команда передачи почтового сообщения. Данные, передаваемые получателю вслед за этой командой, считаются получателем текстом письма, адресованного на указанный в команде RCPT почтовый ящик.

Если получатель сообщения готов принять его текст, то он посылает отправителю код 354. 

Обозначением конца письма считается комбинация символов "конец строки" - "точка" - "конец строки". Если она встречается в массиве данных, передаваемых отправителем получателю командой DATA, то получатель прекращает принимать эти данные и считает то, что ему уже было передано, полным текстом письма.

Может возникнуть вопрос: а что будет, если такая комбинация встретится в исходном тексте письма? Ведь, в самом деле, его автор вполне может использовать подобную комбинацию в каких-то своих целях, скажем, помечая так строку таблицы. Ответ будет прост: такое не произойдет никогда. Современные почтовые клиенты перед отправкой письма просматривают его на предмет наличия комбинаций символов "конец строки" - "точка" - "конец строки" и при обнаружении таковых заменяют их на специальный символ. Ну, а при получении письма происходит обратная процедура: этот самый специальный символ заменяется назад на "конец строки" - "точка" - "конец строки". Если же кто-нибудь напишет почтовый клиент без такой проверки... что ж, тогда пользователи подобной программы вскоре выскажут незадачливому автору все, что о нем думают.

QUIT - сигнал окончания передачи почты.

Врезка

Дополнительные команды SMTP
Кроме перечисленных, в SMTP есть следующие команды. Они используются не всегда, а лишь по мере необходимости.

RSET - сообщает получателю о завершении передачи одного сообщения и приказывает перейти к приему следующего сообщения без разрыва соединения. Используется, если за одно соединение желательно отправить сразу несколько сообщений

NOOP - поддерживает TCP-соединение, больше ничего не делая. На нее сервер всегда отвечает Ok - то есть кодом 250. 

Зачем она нужна? Дело в том, что TCP-соединение может разорваться и самопроизвольно, если в течение некоторого времени по нему не было передано никаких данных. Поэтому команда NOOP посылается тогда, когда никаких действий отправитель сообщения не производит (по любой причине), а разрыв TCP-соединения надо предотвратить. 

SEND, SOML, SAML - синонимы команды MAIL для специфических случаев.

HELP - в ответ на эту команду получатель обязан выдать краткую справку по протоколу SMTP.

TURN - в ответ на эту команду получатель должен поменяться ролями с отправителем, начав сам отправлять сообщения получателю.
Процесс отправки письма

Процесс отправки письма по протоколу SMTP включает в себя следующие этапы.

1. Установка TCP-соединения отправителя и получателя. Как вы могли узнать из второй главы, это соединение устанавливается путем троекратного обмена специальными пакетами данных между соединяющимися программами - в данном случае программой-отправителем сообщения и почтовым сервером. Когда соединение установлено, то получатель присылает ответ с кодом 220, что и является подтверждением установки этого соединения. 

2. Приветствие получателя - командой HELO. Если в ответ на эту команду получатель прислал ответный пакет с числом "250" внутри, то отправитель письма может продолжать процесс дальше, иначе - придется отказаться от затеи отправки почты.

3. Сообщение получателю обратного адреса письма - командой MAIL. 

4. Сообщение получателю e-mail-адресов почтовых ящиков, которым отправляемые письма адресованы - командой RCPT. Так как в одной команде RCPT может быть указан лишь один адрес e-mail, то при необходимости отправки письма на несколько адресов получателю посылается несколько команд RCPT друг за другом.

5. Непосредственно передача текстов писем - командой DATA.

6. Разрыв соединения с получателем - командой QUIT.

Как видите, название протокола оправдывается - ничего лишнего.

Пример общения отправителя писем и получателя по протоколу SMTP можно видеть на рис.11.1.
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Рис.11.1. Фрагмент лог-файла почтового сервера. 
Показан сеанс работы почтового клиента с почтовым сервером по протоколу SMTP.

Протоколы получения почты

Пересылка писем - хоть и самая важный, но не единственный этап работы системы электронной почты. Доставленные в почтовый ящик пользователя письма ему необходимо забрать из него, переписать на свой компьютер для просмотра в своем почтовом клиенте. Это же действие по протоколу SMTP не выполнишь: в самом деле - при работе по SMTP инициатива принадлежит отправителю письма, который фактически командами SMTP приказывает программе-адресату получить отправляемое сообщение. А при заборе почты из почтового ящика инициатива должна лежать на получателе: ведь в том и смысл системы электронной почты, чтобы получатель мог забирать почту из своего ящика тогда, когда он захочет.

Поэтому для забора почты из почтового ящика были созданы другие протоколы с другими алгоритмами, в которых инициатива должна была исходить уже от получателя письма.

POP3

Наиболее распространенным протоколом забора пришедших писем из ящика в настоящее время является так называемый "POP3" (до этого были протоколы POP2, POP и т.д., но они оказывались не очень удачными в плане сохранения пароля доступа к ящику в тайне). Расшифровывается аббревиатура "POP" как "Post Office Protocol", или, в переводе с английского, попросту "протокол почтовой службы". 

Он предусматривает следующий алгоритм работы:

1. Обращение почтового клиента к почтовому серверу с просьбой разрешить забрать пришедшие письма. Это обращение представляет собой отправку серверу имени ящика и пароля.

2. Получение информации о находящихся в ящике сообщениях - количестве, размере.

3. Загрузку сообщений в почтовый клиент - их пересылку на компьютер получателя.

4. Удаление их из ящика (рис.11.2). 

Этапы 3 и 4 необязательны - если загружать сообщения с сервера в почтовый клиент или удалять их из ящика не нужно, то это делать и не требуется. 

Как видите, в данном процессе инициатива лежит на почтовом клиенте, а не на сервере. Тем самым почтовый клиент становится POP3-клиентом, а почтовый сервер - POP3-сервером.

Как и в случае SMTP, весь вышеописанный процесс совершается в рамках одного и того же TCP-соединения.
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Рис.11.2. Фрагмент лог-файла почтового сервера. 
Показан сеанс работы почтового клиента с почтовым сервером по протоколу POP3.

Команды POP3

Ниже приводится небольшой список команд протокола POP3 - для того, чтобы вы могли лучше понимать ход "диалога" почтового клиента и почтового сервера, а также имели представление о возможностях клиентов, работающих по этому протоколу. Все эти команды отправляются почтовым клиентом почтовому серверу, то есть источником их является получатель почты.

После установки TCP-соединения почтовый клиент посылает серверу команду

USER <имя ящика>

Эта команда сообщает серверу, с каким почтовым ящиком следует работать с этим почтовым клиентом, а также служит сигналом к началу работы. 

Если почтовый ящик с таким именем на данном сервере существует, то сервер выдает клиенту команду "Ok", если же нет - сообщает об этом командой "Err" и разрывает соединение. Дальнейшее поведение почтового клиента - целиком на совести его создателя: современные клиенты выдают пользователю довольно подробные сообщения об ошибках.

В случае получения команды "Ok" почтовый клиент продолжает работу с сервером и высылает ему пароль на доступ в ящик командой

PASS <пароль>

Если пароль соответствует тому, что указан для этого ящика в базе данных сервера, то он ответит "Ok", и почтовый клиент сможет работать с ящиком. 

Обычно сервер, помимо ответа "Ok", еще и сообщает клиенту сведения о количестве писем в почтовом ящике и их совокупном размере. Например, сервер может ответить:

yachik's maildrop has 12 messages (32459 octets)

что означает, что в почтовом ящике yachik находится 12 сообщений общим размером 32459 байт.

То же самое можно сделать и командой

STAT
однако в этом случае ответ уже будет более аскетичным: просто две цифры - количество сообщений и их размер, без всякого текста. Чтобы не заниматься выделением нужных данных из строки текста, почтовые клиенты обычно используют именно эту команду для получения информации о состоянии  почтового ящика.

В принципе после получения данных о количестве сообщений в ящике после ответа сервера на команду PASS клиент уже может начать их загрузку. Для загрузки сообщения применяется команда 

RETR <номер сообщения>

Все сообщения, находящиеся в ящике на момент подключения к серверу почтового клиента, нумеруются по порядку, начиная с 1. Если сообщение с номером, указанном в параметре команды RETR, существует, то сервер передает его текст почтовому клиенту. Если нет - клиенту сообщается об ошибке.

Удаление сообщений из ящика производится командой 

DELE  <номер сообщения>
Однако эта команда непосредственно сообщения не удаляет. Она только сообщает почтовому серверу, что данные сообщения надо будет удалить после разрыва соединения. 

Разрыв же соединения осуществляется командой

QUIT

В ответ на нее сервер сообщает почтовому клиенту, что "соединение разорвано" (передавая после ответа Ok строку текста типа "POP3 server signing off") и разрывает TCP-соединение. 

Кроме вышеперечисленных команд, почтовый клиент может использовать и другие. Так, например, команда

LIST

заставляет почтовый сервер выдать клиенту список всех сообщений в виде указания для каждого сообщения в ящике его порядкового номера и размера. Данные о размере конкретного сообщения клиент может получить командой

LIST <номер сообщения>

передав серверу в параметре команды LIST номер интересующего его сообщения.

Получить сообщение не полностью, а частично позволяет команда

TOP <номер сообщения> <число строк сообщения, которые требуется получить>
В результате выполнения этой команды почтовый сервер передаст клиенту весь заголовок сообщения с указанным в команде номером (то есть всю служебную информацию письма, подробнее о заголовке читайте ниже) и столько первых строк сообщения, сколько указано в команде. 

Команда TOP применяется, когда пользователю необходимо предоставить информацию о сообщении с целью дать ему возможность решить, загружать это сообщение из ящика себе на компьютер или удалить его прямо на сервере, не загружая - например, по причине ненужности данного письма.

Фрагмент лог-файла почтового сервера, отображающий ход выполнения команды TOP, вы можете видеть на рис.11.3. 
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Рис.11.3. Лог-файл почтового сервера, ход выполнения команды TOP. 

Кроме того, до разрыва соединения клиент может отменить ранее намеченное удаление сообщения командой

RSET <номер сообщения, ранее удаленного>

Так как команда DELE сообщения не удаляет, а только отмечает для последующего удаления, то команда RSET попросту снимает с соответствующего сообщения эту пометку.

Команда 

LAST

просит почтовый сервер сообщить клиенту наибольший номер сообщения из числа тех, с которыми ранее производилась работа командами RETR, TOP или DELE.

И, наконец, команда 

NOOP

как и в SMTP, просто поддерживает TCP-соединение. На нее сервер всегда отвечает Ok. Например, эта команда посылается серверу тогда, когда никаких действий почтовый клиент не производит (скажем, клиент отобразил пользователю список загруженных сообщений, и пользователь решает, какие из них удалять в ящике, не читая, а какие загрузить на свой компьютер), а разрыв TCP-соединения надо предотвратить. 

С помощью вышеперечисленных команд почтовый клиент может работать с почтовым ящиком. Не все клиенты поддерживают эти команды в полном объёме - это зависит от свойств клиентов, заложенных в них программистом. 

Процесс забора почты

Иными словами, процесс забора почты состоит из следующих этапов. 

1. После установки TCP-соединения выполняется обращение почтового клиента к почтовому серверу с просьбой разрешить забрать пришедшие письма путем сообщения серверу имени ящика и пароля. На этом этапе почтовый клиент посылает серверу команды протокола USER, PASS - первая служит приветствием и вопросом о существовании указанного ящика, а вторая передает пароль на доступ к ящику. 

В окне отображения хода работы почтового клиента Microsoft Outlook Express в момент отправки команды USER показывается надпись "Подключение", а при отправке команды PASS и ожидании ответа сервера - команда "Авторизация".

Если первый этап прошел успешно, то почтовый клиент переходит к следующему.

2. Получение информации о находящихся в ящике сообщениях - количестве, размере. Используются команды протокола STAT и LIST: первая из них выдает краткую информацию о числе сообщений в ящике и их совокупном размере, а вторая - список сведений о размере каждого из писем. 

В окне отображения хода работы Microsoft Outlook Express данный процесс именуется "Получение списка сообщений с сервера", а сами полученные клиентом величины количества писем и их размера можно посмотреть, подведя курсор к наименованию выполняемой задачи. Нужная информация появится во всплывающей подсказке.

 3. Если в почтовом ящике имеется хоть одно сообщение, то почтовый клиент начинает выполнять загрузку сообщений в почтовый клиент. Почтовый клиент для каждого из сообщений посылает команду RETR <номер сообщения>, в ответ на которую почтовый сервер передает ему текст сообщения. Общее число сообщений почтовый клиент узнает на предыдущем этапе и отправляет столько команд RETR, сколько необходимо. 

В окне отображения хода работы Microsoft Outlook Express в этот момент высвечивается надпись "Прием сообщения N из NN".

4. Пометка писем для удаления. Если пользователь приказал почтовому клиенту удалять письма из ящика при их получении, то все получаемые письма помечаются как "подлежащие удалению" командой DELE  <номер сообщения>. Это может происходить после получения как всех писем, так и каждого конкретного письма. 

Однако - обратите внимание! - письма именно помечаются как подлежащие удалению, но с сервера отнюдь не удаляются! Собственно удаление писем с жесткого диска почтового сервера происходит на следующем этапе. 

5. Завершение соединения. Почтовый клиент отправляет серверу команду QUIT. Она служит сигналом к разрыву связи клиента и сервера, а, кроме того - командой серверу выполнить "физическое" удаление писем, помеченных как "подлежащие удалению", из почтового ящика. 

Пример диалога почтового клиента и сервера вы можете посмотреть на рис.4.5.

Обратите внимание, что по правилам протокола POP3 удаление сообщений из ящика совершается в два приема - сначала подлежащие удалению сообщения особым образом помечаются, а потом, при команде разрыва соединения и отключения почтового клиента, само это удаление и происходит. Это часто вызывает иллюзию, что "письма из ящика можно забирать только все вместе" - если в процессе получения почты почтовым клиентом связь с почтовым сервером разорвется (скажем, произойдет разрыв модемного подключения), то в ящике останутся абсолютно все письма - в том числе и те, которые уже будут перекачаны на компьютер пользователя. Однако причина данного явления - отнюдь не в необходимости "единовременного удаления": правила протокола POP3 вполне допускают и выборочное получение писем, и столь же выборочное их удаление, что, собственно, и делают некоторые программы вроде Magic Mail Monitor (http://www.geeba.org/magic), которая позволяет просмотреть адреса отправителей, темы и размеры сообщений в каком-либо почтовом ящике без загрузки текстов писем на компьютер и удалить ненужную почту прямо на почтовом сервере. "Диспетчер писем" почтового клиента The Bat! предоставляет такую же услугу (в версии 1.60 и выше он доступен из меню "Ящик").

К сожалению, наиболее популярный почтовый клиент Microsoft Outlook Express полноценной возможности выборочной загрузки и удаления писем непосредственно не предоставляет, позволяя лишь настроить специальные "Правила для сообщений" (в Microsoft Outlook Express 6.0 это делается через пункт меню "Сервис" - "Правила для сообщений" - "Почта"), в которых указать критерии загрузки писем (т.е. какие загружать, а какие - удалять с сервера) - к примеру, наличие в темах или адресах отправителей тех или иных слов и т.д. 

Врезка

Ограничения при получении

Получение почты с почтового сервера в принципе может вестись с любого компьютера, подключенному к сети Интернет - так же, как и, скажем, просмотр web-страниц. Но в частности так бывает не всегда: иногда владельцы почтовых серверов, принадлежащих провайдерам, запрещают забирать с них почту через подключения своих конкурентов. Или администратор сети, в которой находится тот или иной компьютер, может запретить доступ с него к тому или иному почтовому серверу. 

IMAP
Другой протокол, согласно которому почтовый клиент может работать с почтовым сервером - это IMAP, аббревиатура от "Internet Message Access Protocol", в переводе с английского - "протокол доступа к сообщениям через Интернет".

Этот протокол предназначен прежде всего для работы с письмами непосредственно на почтовом сервере. При его применении предусматривается, что основное место хранения писем пользователя - именно почтовый сервер, а не клиент, и пользователь заходит на сервер, чтобы читать, сортировать и удалять находящиеся на нем сообщения. 

Набор команд, входящих в протокол IMAP, позволяет создавать в почтовом ящике на сервере отдельные папки и раскладывать пришедшие сообщения по этим папкам. При использовании IMAP для каждого сообщения, находящегося в почтовом ящике, почтовым сервером сохраняется различная информация - например, о том, читал ли его пользователь или нет, был ли на сообщение написан ответ или, наоборот, оно создается пользователем и подлежит последующему завершению и отправке. Среди команд IMAP есть директива поиска, позволяющая искать в почтовом ящике сообщения, удовлетворяющие каким-либо критериям (критерии поиска задаются в параметрах команды). 

Короче говоря, работа с почтовым ящиком по IMAP практически полностью напоминает работу с загруженными письмами в почтовом клиенте - те же возможности, во многом те же команды. Собственно, именно такую возможность - работать с почтой не на локальном компьютере, а на почтовом сервере - и хотели дать пользователям создатели IMAP.

По протоколу IMAP могут работать почти все современные почтовые клиенты и многие почтовые сервера
. Обычно протокол работы с почтовым сервером указывается в настройках клиента. Скажем, в программе The Bat! тип протокола для работы с ящиком может быть установлен в диалоговом окне свойств почтового ящика, открывающемся при выборе пункта "Свойства" в меню правой кнопки мыши этого ящика.

Обратите внимание, что для выборочных загрузки и удаления писем с почтового сервера отнюдь не обязательно использовать именно IMAP - с подобными задачами вполне справится и POP3. IMAP требуется, если потребности пользователя более широкие и включают в себя, например, поиск писем в почтовом ящике по каким-либо критериям без загрузки этих писем и даже их заголовков на компьютер пользователя.

Web-интерфейс

В Интернете есть ресурсы, предоставляющие желающим почтовые ящики в платное или бесплатное пользование - "почтовые службы"
. Эти службы обычно снабжены web-интерфейсами, ящикам, позволяющими посредством работы через браузер читать пришедшие в почтовый ящик сообщения, отправлять новые письма и удалять старые, производить иные действия над корреспонденцией. 

Web-интерфейсы почтовых служб представляют собой комплексы программ на одном из языков Интернет-программирования (например, PHP или Perl), которые взаимодействуют с почтовым сервером. С помощью хитроумного кода приказы, отдаваемые пользователем через браузер путем перехода по ссылкам или нажатия кнопок в формах, преобразуются в команды протоколов IMAP и SMTP (реже POP), которые и отправляются на почтовый сервер. Ответы сервера также воспринимаются программами и выводятся на создаваемые ими web-страницы. Полученные письма анализируются программами web-интерфейса по тем же алгоритмам, что и в почтовых клиентах. 

Иными словами, web-интерфейс почтовой службы выступает в качестве почтового клиента, работающего по протоколам IMAP (или POP) и SMTP с почтовым сервером, расположенном на том же ресурсе, что и эта служба. Однако, разумеется, web-интерфейс устроен сложнее, чем обычный почтовый клиент.

Сервер исходящей почты

В принципе для пересылки писем было бы достаточно наличия в Сети только почтовых серверов. Почтовый клиент отправителя, узнав IP-адрес нужного сервера по системе DNS, отправлял бы письмо непосредственно почтовому серверу получателя по протоколу SMTP, команды которого были описаны выше.

Однако в таком случае может случиться ситуация, когда почтовый сервер получателя по каким-то причинам окажется неработоспособным, и письмо отправлено не будет. Отправителю придется неоднократно подключаться к Интернету и пытаться отправить письмо, дожидаясь, когда тот сервер снова будет готов к приему писем. При отправке большого количества посланий на разные серверы это очень затруднительно. 

Поэтому были созданы серверы исходящей почты -  программы, в функции которой входит накопление отправляемых писем и обеспечение их получения почтовым сервером-адресатом. 

Процесс работы сервера исходящей почты начинается с того, что пользователь помещает на этот сервер письма, которые желает отправить, используя для этого протокол SMTP. При этом проверка e-mail-адресов получателей, передаваемых командой RCPT, по понятным причинам не производится - ведь почтовые ящики с этими адресами находятся не на сервере исходящей почты, а на удаленных почтовых серверах.

Завершив процесс общения с пользователем, сервер исходящей почты начинает запрашивать почтовые сервера, которым эти письма адресованы, на предмет готовности тех эти письма принять. Если почтовый сервер адресата того или иного письма не готов принимать почту, то сервер исходящей почты пробует с ним соединиться через некоторое время, а в том случае, если он оказывается недоступен на длительный срок - возвращает письмо отправителю (на обратный адрес, указанный серверу исходящей почты в команде MAIL FROM при отправке письма). Если же почтовый сервер адресата согласен выполнять свои функции, то сервер исходящей почты передает ему все адресованные этому самому серверу письма - по тому же протоколу SMTP.

Сервер исходящей почты может быть выполнен как отдельная программа
, однако иногда функции сервера исходящей почты возлагаются на почтовые сервера, для чего в них включают специальный программный модуль. В результате почтовые сервера становятся полноценными центрами обработки e-mail: они и собирают по SMTP письма для отправки, и принимают (по тому же SMTP) почту от других почтовых серверов, и раскладывают принятую почту по почтовым ящикам, и передают письма в почтовые клиенты своих пользователей по протоколу POP3 или IMAP. Адрес сервера исходящей почты должен быть указан в настройках почтового клиента - например, в Microsoft Outlook Express это делается на вкладке "Серверы" диалогового окна настройки свойств учетной записи. 

Иногда в интерфейсах почтовых клиентов и справочных материалах сервер исходящей почты именуется "SMTP-сервером", хотя это не совсем корректно - все же как SMTP-сервер эта программа выступает только при приеме писем от почтового клиента; передавая же сообщения на удаленные почтовые сервера, сервер исходящей почты играет роль уже SMTP-клиента, а не сервера.

Врезка

Без всяких серверов

Обратите внимание, что использование сервера исходящей почты для отправки писем не обязательно - никто не мешает посылать сообщения напрямую на те почтовые серверы, где находятся почтовые ящики адресатов. 

Существуют специальные программы для "прямой" рассылки почты - позволяющие пользователю воспользоваться именно этой схемой для отправки сообщения. Обычно они используются для рассылки нежелательной корреспонденции - например, рекламы или вирусов. 

Подобным действиям довольно сложно противостоять. В самом деле: если нежелательная почта приходит с какого-то определенного сервера исходящей почты, то администратор почтового сервера может запретить ему принимать с него письма - "заблокировать" данный сервер исходящей почты (то есть запретить прием почты с узла Сети с определенным IP-адресом или доменным именем). Если же рассылка ведется с компьютера, подключенного по модемному соединению, с динамическим IP-адресом, то установить блокировку нельзя: при следующей рассылке IP-адрес у компьютера ее организатора будет уже другим. Чем и пользуются злоумышленники.

Релеи

Иногда в процессе пересылки письма участвуют не только сервер исходящей почты, почтовый сервер и почтовые клиенты отправителя и получателя, но и "промежуточные" почтовые серверы (так называемые "релеи", от их английского наименования "relay"). Так происходит, в частности, в крупных сетях, входящих в Интернет. В этом случае сервер исходящей почты отправителя настраивается так, что письма на определенные адреса посылаются не непосредственно на почтовые серверы адресатов, а на "промежуточный" сервер, и уже с него - получателю. В этой цепочке может быть и несколько промежуточных серверов. 

Это делается, в частности, для того, чтобы разгрузить сервер исходящей почты от необходимости обслуживать большое количество отправляемых писем. Кроме того, организация прохождения всей почты через один узел позволяет организовать централизованную обработку сообщений - например, проверку антивирусной программой или автоматический отсев рекламы.

Также промежуточный почтовый сервер может быть создан для обеспечения более качественной связи: если, скажем, связь между сервером исходящей почты и каким-либо почтовым сервером очень плохая, и этот почтовый сервер для сервера исходящей почты долгое время бывает недоступен, то имеет смысл на середине этого пути поставить "промежуточный" сервер, так как связь с этим сервером у сервера исходящей почты отправителя будет явно лучше, и то же можно сказать и про связь с ним почтового сервера получателя. К примеру, если связь между участками Интернета в Австралии и в Японии плохая с 10-00 до 18-00, а между Интернетом в Японии и в Москве - с 2-00 до 10-00, то при прямом почтовом сообщении между Москвой и Австралией письмо из Австралии, помещенное на сервер исходящей почты в 2-00, сможет дойти до Москвы лишь в 18-00 - когда ему будет доступным весь путь от Австралии до Москвы. Если же в Японии поставить "промежуточный" почтовый сервер-релей, то письмо отправится на него в 2-00 и уже в 10-00, когда связь этого сервера с Москвой станет хорошей, сможет дойти по назначению. Схема примитивная, но суть именно такая. 

Релей представляет собой такую же программу, как и сервер исходящей почты, и работает по тем же протоколам и алгоритмам.

Врезка

Серверная мозаика

Если подытожить во всем вышесказанном, какая программа и в чем является сервером или клиентом, то картина получится следующая.

· "Почтовый сервер" - это сочетание SMTP-сервера и POP3-сервера: эта программа принимает почту от отправителей по SMTP (то есть является SMTP-сервером) и выдает почту по запросам владельцев ящиков по POP3 (то есть является POP3-сервером). 

· "Почтовый клиент" - это сочетание SMTP-клиента и POP3-клиента: программа отправляет почту по SMTP (то есть является SMTP-клиентом) и забирает почту по POP3 (то есть является POP3-клиентом).

· "Сервер исходящей почты" - это программа, могущая выполнять функции как SMTP-клиента, так и SMTP-сервера. Она выступает как SMTP-сервер при приеме почты на отправку от почтовых клиентов и выступает как SMTP-клиент при дальнейшей отправке почты почтовым серверам, на которых располагаются почтовые ящики адресатов писем. Эту программу можно назвать "SMTP-посредником", так как и прием, и передачу почты она выполняет по протоколу SMTP. 

Как уже говорилось, сервер исходящей почты нередко делается как часть почтового сервера.

· "Релей" также является сочетанием SMTP-сервера и SMTP-клиента (то есть эту программу тоже можно назвать "SMTP-посредником").

Авторизация при отправке почты

Обратите внимание, что команды авторизации пользователя, запроса у него логина и пароля есть только в протоколах POP3 и IMAP, но не в SMTP! Поэтому администратор программы, являющейся SMTP-сервером, не может средствами SMTP регламентировать доступ к этому серверу по паролю.

Однако такая возможность крайне необходима для серверов исходящей почты! В самом деле: если разрешить всем, кому не лень, отправлять письма через какой-либо из этих серверов, то наверняка найдутся те, кто воспользуется этим разрешением для рассылки вирусов или рекламы. В итоге сервер превратится в потенциальную угрозу для всех пользователей e-mail.

Если этот сервер находится в сети провайдера услуг доступа в Интернет, то тогда положение несколько проще - сервер дополняется блоком проверки IP-адресов отправителей сообщений и настраивается так, что осуществлять через него отправку писем разрешается только обладателям определенных IP-адресов, входящих в принадлежащий данному провайдеру пул. На запросы же всех остальных такой SMTP-сервер отвечать откажется.

Но на службах бесплатных почтовых ящиков подобная проверка будет бессмысленной - ведь, в самом деле, в том и преимущество этих сервисов, что с почтовые ящики и функции работы с почтой на них доступны с любого узла Интернета, с любого IP-адреса. Можно запретить отправку писем с обратными адресами, не принадлежащими данной почтовой службе - однако вирусописателям и рассылателям рекламы это не помешает: они прикажут своим программам отправки писем указывать ложные данные в команде MAIL, ведь все равно ответных писем им получать не надо. Так что и такой прием не поможет.

Поэтому сообществом Интернет был разработан специальный протокол для отправки почты, получивший название ESMTP - аббревиатура от "Extended SMTP", "расширенный SMTP". Вернее, это даже не отдельный протокол, а дополненный и расширенный SMTP, снабженный, в частности, командой отправки серверу логина с паролем - AUTH и парой других дополнительных команд. 

Команда AUTH отправляется SMTP-серверу, работающий по протоколу ESMTP (то есть теперь уже "ESMTP-серверу") сразу же после завершения приветствия (для которого, кстати, в ESMTP используется команда EHLO, а не HELO, как в обычном SMTP). Если переданные командой AUTH логин и пароль совпадают с хранящимися в базе данных, то дальнейшая работа (соответственно, отправка команд MAIL FROM, RCPT TO, DATA) разрешается (путем присылания клиенту пакета с кодом 235), если нет - то нет.

Пароль, передаваемый командой AUTH, может шифроваться. В таком случае ESMTP-сервер в ответ на команду AUTH отправляет клиенту пакет с кодом 334 и последовательностью символов ("открытым ключом"), с помощью которой клиент шифрует логин и пароль и отправляет их серверу. SMTP-сервер расшифровывает переданные ему данные (с помощью другой последовательности, "закрытого ключа"
) и сравнивает их с хранящимся в своей базе данных, разрешая или запрещая доступ в зависимости от результата сравнения.

Необходимость шифрования пароля и методика, используемая при таком шифровании, указывается администратором SMTP-сервера в его настройках и сообщается почтовому клиенту в ответ на его приветствие командой EHLO.
Пример общения отправителя и получателя писем по протоколу ESMTP можно видеть на рис.11.4.
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Рис.11.4. Фрагмент лог-файла почтового сервера. 
Показан сеанс работы почтового клиента с почтовым сервером по протоколу ESMTP 
с прохождением авторизации пользователя.

Возможности авторизации в ESMTP используются только при работе почтовых клиентов с серверами исходящей почты. Дальнейшая передача писем на почтовые серверы или релеи идет, естественно, без всякой авторизации.

Врезка

Если нет ESMTP
Если почтовый клиент или сервер исходящей почты не поддерживают ESMTP или работа по этому протоколу по каким-либо причинам нежелательна, то осуществлять авторизацию перед отправкой почты по SMTP все равно возможно. 

Для такой авторизации может применяться один нехитрый прием. Перед тем, как начать передачу писем по протоколу SMTP, программа-отправитель почты должна обратиться к почтовому серверу, в который входит сервер исходящей почты, по протоколу POP3, осуществив стандартный забор почты из ящика или ограничившись в своем обращении лишь командами приветствия и авторизации (то есть USER, PASS, QUIT). Если такое обращение проходит успешно, то почтовый сервер запоминает этот факт и разрешает этой же программе с этого же компьютера работать с собой по SMTP в течение определенного времени.

Подобная система авторизации используется на некоторых службах бесплатных почтовых ящиков, а до массового внедрения ESMTP и вовсе была единственно возможной.

Почти все современные почтовые клиенты и почтовые серверы умеют выполнять авторизацию на сервере исходящей почты. Так, в Microsoft Outlook Express для того, чтобы осуществлять такое мероприятие, на вкладке "Серверы" окна свойств учетной записи следует поставить отметку в пункте "Проверка подлинности пользователя", при необходимости введя параметры доступа к SMTP-серверу в окне "Настройка".

UUCP
Существует также такая технология, как UUCP-подключение и, соответственно, UUCP-почта. Если не вдаваться в подробности работы UUCP-почты (хотя в них и можно найти немало интересного - скажем, путь прохождения письма между конкретными ресурсами Сети должен быть в этом самом письме четко указан), то суть ее в том, что при использовании UUCP подключающемуся компьютеру не выделяется отдельного IP-адреса, а работа с ресурсами Интернет идет с помощью программ, запущенных на том компьютере, к которому это подключение осуществляется. 

То есть - почтовый клиент, забирающий почту с почтового сервера, расположен на компьютере у провайдера, а пользователь по UUCP-подключению с помощью специальных программ (например, "Mini-Host") с этим почтовым клиентом взаимодействует, обмениваясь отправляемыми и получаемыми письмами. Разумеется, почтовый клиент провайдера - это особая программа, позволяющая разделять приходящие письма по отдельным созданным в ней ящикам и обеспечивать их конфиденциальность. Поскольку пользователю при UUCP-подключении не выделяется отдельного IP-адреса, пусть даже динамического (за аренду которого провайдер платит управляющим организациям Интернета немалые суммы), то оно весьма дешево. 

Схема работы электронной почты

Общая схема работы электронной почты - на рис.11.5. Стрелками обозначены соединения, используемые при соединениях протоколы подписаны рядом со стрелками. Роль объекта при соединении - клиент или сервер - показывается внешним видом соответствующего конца стрелки.
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Рис.11.5. Схема работы электронной почты. 

Заголовки

Для иллюстрации всего вышесказанного можно посмотреть пример устройства письма. Разумеется, не его содержания, а так называемого "заголовка", служебной информации, помещаемой в него почтовыми серверами. 

Врезка

Просмотр заголовка письма

В Microsoft Outlook Express просмотреть заголовок письма можно, выделив письмо в папке и выбрав из меню правой кнопки мыши пункт "Свойства", а в открывшемся диалоговом окне - вкладку "Подробно". Нажатием кнопки "Исходное сообщение" на этой вкладке можно открыть окно с полным текстом сообщения, точь-в-точь в таком виде, в каком оно и передается по Интернету.

В почтовом клиенте The Bat! старых версий для просмотра заголовка требовалось выбрать пункт "Show Kludges" меню "View" или из меню правой кнопки мыши окна сообщения выбрать команду Show RFC-822 headers. Кроме того, в новых версиях The Bat! заголовок сообщения (вместе с исходным текстом письма) можно просмотреть, выделив сообщение и нажав кнопку F9 или выбрав из меню Specials пункт "Исходный текст письма". 

Структура заголовка электронного письма стандартизирована и обязана соответствовать правилам, записанным в документе RFC-822 (и обычно называемым "спецификацией RFC-822" - вы, кстати, можете прочитать его в оригинале, загрузив к себе на компьютер так, как рассказывалось в девятой главе). С учетом этой спецификации создаются программы для работы с электронной почтой. 

Согласно RFC-822 заголовок письма состоит из отдельных строчек, каждая из которых несет определенную смысловую нагрузку.

Разберем для примера заголовок реального письма. Начнем с верхней строчки.

Return-Path: <otprav@lin.ru>

Это - поле "обратного адреса" письма. В него помещается тот e-mail-адрес, который был указан в качестве обратного при отправке письма почтовым клиентом в команде MAIL FROM протокола SMTP.

Received: from servak.lin.ru (servak.lin.ru [195.131.15.2]) by comail.ru (8.11.0/8.11.0) with SMTP id f4SE0en18369 for <adresat@comail.ru>; Mon, 28 May 2001 14:06:42 +0400

Сообщение почтового сервера comail.ru о том, что он получил это письмо с SMTP-сервера slon.lintec.ru 28 мая в 18-00, и письмо это было предназначено для пользователя adresat. Имя компьютера, на котором расположен SMTP-сервер, было сообщено почтовому серверу командой HELO протокола SMTP в момент отправки письма.

Received: from otprav (user245.lin.ru [195.131.15.70]) by servak.lin.ru (8.8.7/8.8.4) with SMTP id RAA03133 for <adresat@comail.ru>; Mon, 28 May 2001 18:00:20 +0400

Это - сообщение SMTP-сервера servak.lin.ru о том, что 28 мая в 18-00 он получил с компьютера user245.lin.ru данное письмо, предназначенное адресу adresat@comail.ru. По всей видимости, компьютер user245.lin.ru и есть тот, на котором установлен почтовый клиент отправителя, так как далее в заголовке строчек с указанием на "получение" письма откуда-то (то есть начинающихся с "Received:") нет. 

Как видно, в разобранном заголовке нет "промежуточных" SMTP-серверов ("релеев") и письмо непосредственно с SMTP-сервера servak.lin.ru было направлено на POP-сервер comail.ru. Если бы письмо проходило через релеи, то в нем были бы соответствующие записи, начинающиеся с "Received:" и содержащие адреса сервера-отправителя и сервера-получателя, а также время получения. 

Вас может заинтересовать - как это так: письмо отправлено в 18-00, а пришло в 14-06? Все объясняется просто - на каждом компьютере, где размещен почтовый сервер, часы могут идти по-своему: как их поставит системный администратор. То есть - показывать любое время.

Каждое сообщение, попадающее на почтовый сервер, автоматически получает свой уникальный идентификационный номер, который записывается также в лог-файл этого сервера. Это сделано для того, чтобы в случае возникновения проблем с функционированием почтовых серверов можно было путем анализа лог-файлов установить причины сбоев. Кроме того, с помощью идентификационных номеров выслеживают тех, кто использует электронную почту для какого-нибудь вредительства.

Последняя разобранная нами строчка может иметь и другой вид - в зависимости от того, как подключен к сети Интернет компьютер отправителя и от того, какую программу тот использовал для отправки писем. Ниже приведены примеры таких записей и пояснения к ним.
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Рис.11.6. Это письмо отправлено с компьютера, подключенного по модему через провайдера Provider.ru. Подчеркнут динамический IP-адрес, выделенный ему в тот момент.
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Рис.11.7. А это - наверное, с компьютера, подключенного через выделенную линию или локальную сеть. Сервер исходящей почты отправителя расположен у провайдера Overnet.
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Рис.11.8. Отправитель этого сообщения, скорее всего, пользовался web-интерфейсом сервера Mail.ru для отправки сообщения. Подчеркнут IP-адрес компьютера отправителя.

From: "=?koi8-r?B?4czFy9PBzsTSIOHM2MLP1w==?=" <otprav@lin.ru>

Это поле "From". Оно отличается от приведенного выше поля "Return-Path" тем, что на этот адрес отправляется ответ из почтовой программы получателя, а на адрес в "Return-Path" - сообщения SMTP-серверов о невозможности доставки письма. Поле "From" также заполняет почтовый клиент отправителя и может здесь указывать что угодно - как реальный адрес, так и нет. Так как имя отправителя было записано русскими буквами в кодировке KOI-8, то для его прохождения через почтовые серверы оно было закодировано одной из систем конвертации вложенных файлов (подробнее смотрите в следующей главе), - поэтому оно так и выглядит. 

To: <adresat@comail.ru>

Адресат письма. Именно эта строчка является "руководящей и направляющей" для всех SMTP-серверов, через которых письмо проходит.

Subject: =?koi8-r?B?UmU6IO/UIOHM2MLP18E=?=

Тема письма. Тоже была записана по-русски, поэтому конвертирована в набор латинских символов.

Date: Mon, 28 May 2001 17:55:07 +0400

Время и дата отправки письма из почтовой программы отправителя. Время ставится то, которое стояло на его компьютере в момент нажатия кнопки "Отправить письмо" почтовой программы. Именно это время отображается в почтовых клиентах как "Дата отправки". 

Врезка

Время - назад

Если вам надо сделать вид, что письмо было отправлено давно, но просто задержалось где-то в Сети, то переставьте перед его отправкой системные часы назад - но помните, что вас можно будет легко разоблачить, просто проанализировав заголовок письма.

Дальше будет следовать сам текст почтового сообщения.

Все вышеприведенные части заголовка - лишь примеры. В каждом реальном письме содержание заголовка будет определяться как почтовыми серверами, через которые письмо пройдет, так и программой-отправителем. Последняя может как добавить в заголовок новые параметры и команды (к примеру, программы Microsoft Outlook, Microsoft Outlook Express  позволяют добавить к заголовку письма строчку "Return-Receipt-To:", в результате чего при получении такого письма посредством этого же клиента отправителю будет отправлено краткое письмо с "уведомлением о вручении"). Зачастую в заголовок письма включаются строчки, сообщающие о программе-отправителе (например, "X-Mailer: Microsoft Outlook Express 4.72.2106.4", - строки, не предусмотренные стандартом RFC-822, принято начинать с символов "Х-"). Однако общая схема - именно такая, как описана здесь. 

Многочастное письмо 

Изначально в электронных письмах можно было передавать лишь чистый текст. Однако вскоре были разработаны способы пересылки в них и двоичных файлов - для этого такие файлы кодировались особым образом так, чтобы получившийся в результате кодирования набор байтов состоял лишь из символов английского алфавита и цифр. (Такими системами конвертации являются uuencode, quoted-printable, base64 и т.д. - подробнее о них рассказано в следующей главе) 

Вначале фрагменты закодированных двоичных данных вставлялись в текст письма, но впоследствии был разработан так называемый стандарт MIME (аббревиатура расшифровывается как "Multipurpose Internet Mail Extensions" - в переводе с английского, "Многоцелевые расширения почтового стандарта Internet"), описанный в документе RFC-1521 (вы можете прочитать его в оригинале, загрузив к себе на компьютер так, как рассказывалось во второй главе). 

Согласно этому стандарту электронное письмо могло состоять из нескольких частей, каждая из которых содержала свой фрагмент данных в отдельном формате. Так, с помощью MIME, например, можно одновременно поместить в письмо текст, web-страницу, графический файл, звуковой файл и исполняемый файл или архив, причем каждая часть письма с отдельным видом данных будет иметь свой заголовок. Последнее позволяет автоматизировать процессы отправки такого письма и его чтения, - в почтовый клиент нетрудно встроить программу анализа заголовков фрагментов письма и соответствующих последующих действий над этими фрагментами.
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Рис.11.9. Пример MIME-письма.

При использовании стандарта MIME сообщение составляется из одного или нескольких фрагментов, каждый из которых содержит данные одного типа - текст, звук, графику, архив или программу. Чтобы почтовые программы могли распознать, какой конкретно тип имеют данные в каждом фрагменте, фрагмент снабжаются заголовком, который выглядит как 

"Content-Type: тип данных/подтип данных; параметр"

Если письмо состоит из нескольких фрагментов, то такой же заголовок - "Content-Type:" - имеет и оно все в целом, причем в этом заголовке в таком случае обязательно указывается параметр boundary, определяющий последовательность цифр, служащую границей между различными фрагментами. В заголовке всего письма параметр "тип данных" тоже указывается, и он должен иметь значение multipart - т.е. "многочастное письмо". Параметр же "подтип данных" в заголовке всего письма указывает, как должны представляться в почтовой программе различные фрагменты этого самого письма - одновременно отображаться все вместе (используется для писем с вложенной графикой), как набор вложений (используется при помещении в письме архивов, программ, при пересылке писем "как вложение") или как два варианта одного и того же текста (используется при написании письма в HTML-формате). 

Фрагмент данных, входящий в письмо, может также состоять из нескольких вложенных в него других фрагментов (то есть быть как бы "письмом MIME внутри письма MIME") - в этом случае в его заголовке будет также указан multipart как тип данных. Например, это требуется, чтобы совместить в одном письме и одновременно отображаемые части, и части, которые должны отображаться как вложения - в этом случае для всего письма указывается параметр, заставляющий его отображаться как набор вложений, а в заголовке его первой части, содержащей одновременно отображаемые данные, указывается параметр, такое отображение и определяющий.

MIME - пример письма
Вот пример простого письма, созданного в соответствии со стандартом MIME (без разобранных выше строк заголовка).

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="----=_NextPart_11111"

Указание на тип письма - состоящего из частей с данными нескольких типов ("mixed"), а также указание той последовательности цифр, которая служит границей между этими частями. 

------=_NextPart_11111

Content-Type: multipart/alternative; boundary="----=_NextPart_22222"

Первая часть письма. И она тоже не простая - состоит из нескольких вариантов одного и того же текста (на это указывает параметр alternative). Обратите внимание, что в параметре boundary указана уже другая последовательность цифр - та, которая будет служить границей для частей уже этого фрагмента письма, этих альтернативных вариантов текста.

------=_NextPart_22222

Content-Type: text/plain; charset="koi8-r" Content-Transfer-Encoding: quoted-printable

=E1=CE=D4=CF=CE, =D7=C5=DE=C5=D2....

Указывает, что далее идет простой текст в кодировке koi-8, закодированный по алгоритму quoted-printable для беспрепятственного прохода через почтовые сервера.

------=_NextPart_22222

Content-Type: text/html; charset="koi8-r" Content-Transfer-Encoding: quoted-printable

<BODY bgColor=3D#ffffff>=E1=CE=D4=CF=CE, =D7...

За этим заголовком следует тот же самый текст, что и в предыдущем фрагменте, но в формате HTML. В Microsoft Outlook Express именно эта часть, если она присутствует, показывается как текст письма. В существующих версиях программы The Bat! по воле ее создателей этот фрагмент отображается как отдельное вложение.

------=_NextPart_22222--

Указатель окончания фрагмента, в котором границей служила последовательность цифр 22222. 

------=_NextPart_11111

Content-Type: application/x-zip-compressed; name="archiv.zip" Content-Transfer-Encoding: base64 

9dfB1sHFzdnKIOHO1M/OIOHMxcv...

Вторая часть письма, содержащая zip-архив, для беспрепятственного прохождения через почтовые серверы закодированного по алгоритму base64.

------=_NextPart_11111--

Окончание письма. То, что помещается после этой строчки, игнорируется почтовыми программами, поддерживающими MIME, так как именно такая строчка служит границей частей письма, о чем и было заявлено в его заголовке.

Русский перевод спецификации RFC-1251, в которой описывается стандарт MIME, можно найти на сайте Антона Воронина по адресу http://rnoc.urc.ac.ru/~anton/projects/rfc1521.html.

� На клавиатуре того компьютера, за которым работал Томлинсон, этот знак использовался вместо предлога "at" - в переводе с английского, "на". То есть адрес ящика user@machine означает просто "user at machine", т.е. пользователь такой-то на компьютере таком-то.


� К сожалению, вышеупомянутые Courier Mail Server и Office Mail Server по IMAP работать не могут.


� Например, на сервисах http://www.mailgate.ru, http://www.netman.ru, http://www.mail.ru, http://www.narod.ru, http://www.km.ru, http://www.edem.ru, http://www.nm.ru, http://www.hotbox.ru и других, а также на сайтах практически всех хостинговых компаний.


� Например, таковой является программа Sendmail из операционной системы Unix.


� То есть используется та же схема, что и, скажем, при шифровании PGP - при желании более глубоко в ней разобраться обратитесь к специализированной литературе.





